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Introducere

In calitate de lider global in consultants, servicii tehnologice si transformare digitald, Capgemini ocup&
un loc principal in domeniul inovarii pentru a se adresa intregii game de oportunitati ale clientilor care
isi desfasoara activitatea in cloud, digital si platforme. Construind pe expertiza sa cu o traditie puternica
de 50 de ani si foarte specifica industriei, Capgemini permite organizatiilor sa isi realizeze ambitiile
afacerii printr-o retea de servicii de la strategie la operatiuni. Prin urmare, Capgemini proceseaza
cantitati mari de date personale.

Capgemini se angajeaza sa protejeze toate datele personale care i-au fost incredintate ca parte a
activitatilor sale in calitate de Operator de date sau Procesator de date. Ca grup international cu entitati
situate in mai mult de 40 tari, este important pentru Capgemini ca informatiile sa fie transferate in mod
liber si sigur. Furnizarea unui nivel corespunzator de protectie a datelor personale care sunt transferate
in cadrul grupului este unul dintre motivele pentru care Capgemini a ales sa implementeze aceste Reguli
corporatiste obligatorii (BCR), care au fost aprobate intai de autoritatea franceza de protectie a datelor,
CNIL, in martie 2016. Aceasta este cu atat mai importanta cu cat protectia datelor juridice si securitatea
datelor juridice sunt cruciale pentru fiecare afiliat al Capgemini. Riscurile financiare si cele privind
reputatia sunt mari.

Tocmai din acest motiv, BCR Capgemini nu trebuie sa fie interpretate ca un simplu mecanism de
transfer, dar mai degraba ca un cadru comprehensiv de protectie a datelor personale care defineste
toata abordarea noastra privind raspunderea pentru procesarea datelor personale.

BCR Capgemini definesc intr-adevar nu doar principiile pe care le va respecta in momentul in care
proceseaza datele personale, dar va specifica si procedurile menite sa se adreseze respectarii de catre
Capgemini a legilor aplicabile privind protectia datelor si in special Regulamentul general 2016/679
privind protectia datelor.

© 2019 Capgemini. Toate drepturile rezervate.
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- g o= intr-o retea de functionari de securitate cibernetica
Definitii

Termenii folositi in acest document sunt definiti
dupa cum urmeaza:

“Legislatia aplicabila privind protectia
datelor” inseamna orice regulament aplicabil
privind protectia datelor care se poate aplica, si
in special (i) Regulamentul european nr.
2016/679 referitor la procesarea datelor
personale (GDPR), si (ii) orice legi si
regulamente aplicabile referitoare la procesarea
datelor personale.

“"Regulile corporatiste obligatorii” sau "BCR”
inseamna o politicd de protectie a datelor la
care adera un operator sau procesator pentru
transferuri sau un set de transferuri de date
personale catre un operator sau procesator in
una sau mai multe tari-terte din cadrul unui
grup de intreprinderi sau grup de intreprinderi
implicat intr-o activitate economica comuna.
Acestea includ acest document, impreuna cu
anexele sale.

“Contract corporatist Capgemini” inseamna
un furnizor, subcontractant, actionar, client sau
partener al companiei Capgemini.

“Capgemini” sau “Grupul” inseamna toate
entitatile detinute si/sau controlate direct sau
indirect de Capgemini SE.

“"Compania / Companiile Capgemini”
inseamna orice entitate care este parte a
Grupului si care este supusa BCR.

“Client Capgemini” inseamnd orice persoana
fizica sau juridica careia Capgemini ii presteaza
servicii, conform unui contract.

“Angajat Capgemini” inseamna oricare dintre
membrii personalului actual, anterior sau viitor
al Capgemini, incluzénd lucratorii agentiei si
internii.

“Operator de date” inseamna orice persoana
fizicd sau juridica, autoritate publicd, agentie
sau alt organism care, individual sau impreuna
cu altii, stabileste scopurile si mijloacele
procesarii datelor personale.

“Organizatia securitatii cibernetice”
Inseamna functia globald care creeaza si
administreaza politicile de securitate globala; si

numiti pentru fiecare unitate de business.

“Evaluarea impactului asupra protectia
datelor” sau “DPIA” inseamnd un proces
desemnat sa descrie procesarea, sa ii evalueze
necesitatea si proportionalitatea si sa ajute la
administrarea riscurilor cu privire la drepturile si
libertatile persoanelor fizice care rezultda din
procesarea datelor personale prin evaluarea
acestora si stabilind masurile de abordare ale
acestora.

“"Responsabilul cu protectia datelor” sau
“DPO” Iinseamna angajatii desemnati ai
companiei Capgemini care au cunostinte
avansate cu privire la regulile si practicile
privind protectia datelor, dedicate consilierii,
informarii si monitorizarii respectarii legislatiei
aplicabile, si care sunt parte a Organizatiei de
protectie a datelor descrise in Sectiunea 8.

“Persoana vizata” inseamna orice persoana
fizica a carei date personale sunt procesate si
care a fost sau poate fi identificata.

“"Compania Capgemini din Spatiul Economic
European” inseamnd orice companie
Capgenimi situata in Spatiul Economic European
(sau "SEE").

“Compania Capgemini din afara SEE”
fnseamna orice companie Capgemini care este
situata in afara SEE.

“Datele personale ale angajatului” inseamna
datele personale referitore la un angajat actual,
anterior sau viitor al companiei Capgemini.

“Clauzele-model UE"” sau “Clauzele-model”
inseamna clauzele contractuale eliberate de
Comisia  Europeand pentru a incadra
transferurile de date de la Operatorii stabiliti in
SEE catre Operatorii stabiliti in afara SEE
(decizia de la Operatorii stabiliti in SEE la
procesatorii stabiliti in afara SEE).

“"Regulamentul General privind Protectia
datelor” sau "GDPR"” inseamnd Regulamentul
2016/679 al Parlamentului European si al
Consiliului referitor la procesarea datelor
personale ale persoanelor fizice cu privire la
procesarea sau datele personale si cu transferul
liber al acestor date.

care urmareste conformitatea din unitatile de
business si liniile globale de business.
Organizatia de securitate ciberneticd consta

“Date personale” inseamnad orice informatie
referitoare la o persoana fizica care a fost sau poate
fi identificata (adica "Persoana vizata”). O persoana

© 2019 Capgemini. All rights reserved. 3
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fizica care poate fi identificatd este cea care
poate fi identificata, direct sau indirect, in
special printr-o referinta la un identificator cum
ar fi numele, un numar de identificare, datele
locatiei, un identificator online sau unuia sau
mai multor factori specifici identitatii fizice,
fiziologice, genetice, mentale, economice,
culturale sau sociale ai acelei persoane fizice.

“Procesare” inseamna orice operatiune sau set
de operatiuni care este efectuat(ad) cu privire la
datele personale sau asupra seturilor de date
personale, cu sau fara mijloace automate, cum
ar fi colectarea, inregistrarea, organizarea,

structurarea, pastrarea, adaptarea sau
modificarea, recuperarea, consultarea,
folosirea, divulgarea prin transmitere,

raspandire, sau punandu-le la dispozitie in alt
mod, grupare sau combinare, restrictionare,
stergere sau distrugere.

“Procesator” inseamna o persoana fizica sau
juridica, autoritate publica, agentie sau alt
organism care proceseaza datele personale in
numele Operatorului.

“Incilcarea datelor personale” sau
“Incdlcarea datelor” inseamnd distrugerea
accidentald sau ilegald, pierderea, modificarea,
divulgarea neautorizata a datelor personale
transmise, pastrate sau procesate altfel sau
accesul la acestea, fie ca rezultd sau nu dintr-o
incalcare a securitatii.

“Contract de servicii” inseamna un contract
scris intre un Operator si un procesator prin
care procesatorul va furniza serviciile
Operatorului si care presupune procesarea
datelor personale de catre procesator conform
instructiunilor Operatorului.

© 2019 Capgemini. All rights reserved.
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“Contract intra-grup” inseamnd contractul
obligatoriu din punct de vedere legal, conceput
astfel incdt BCR sa devina obligatoriu pentru
companiile Capgemini.

“Categorii speciale de date personale”
inseamna datele personale care divulga originea
rasiald sau etnica, opiniile politice, religioase sau
convingerile filosofice, sau calitatea de membru
la sindicate si date genetice, date biometrice in
scopul identificarii unice a unei persoane fizice,
date cu privire la sanatate sau date cu privire la
viata sexuald sau orientarea sexuald a unei
persoane fizice.

“Autoritatea/autoritatile de supraveghere”
sau “Autoritatea/autoritatile de protectie a
datelor” 1inseamna  autoritatile  publice
responsabile pentru monitorizarea aplicarii
GDPR si/sau a oricaror legi aplicabile.

“Transfer” inseamna divulgarea, transmiterea
sau procesul de a pune la dispozitia tertilor
datele personale.
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1. Obiectul BCR

g

BCR se aplica tuturor transferurilor de date personale si incadreaza toate datele personale din cadrul
Capgemini si conduce abordarea raspunderii grupului. Ca rezultat, BCR constituie politica de protectie
a datelor care defineste principiile aplicabile de protectie a datelor pe care le va respecta Capgemini.

In cazul in care legislatia aplicabild privind protectia datelor necesitd un grad mai ridicat de protectie
decat angajamentele definite in BCR, acesta va prevala asupra BCR.

1.1 Obiectul materialului

Aceste BCR se vor aplica tuturor datelor personale procesate in cadrul Capgemini, fie ca actioneaza
in calitate de Operator sau Procesator.

Activitatile Operatorului
Atunci cand actioneaza in calitate de Operator,
Capgemini proceseaza Iin special datele
personale ale angajatilor sai sau a contactelor de
afaceri.

Scopurile acestei procesari sunt legate de
resurse umane, comunicare interna si externa,
marketing, conformitate, etc.

Pentru o perspectiva mai comprehensiva asupra
activitatilor de procesare ale Capgemini fin
calitate de Operator, a se vedea Anexa 1.

© 2019 Capgemini. All rights reserved.

Activitatile Procesatorului

Atunci cand actioneaza in calitate de procesator,
Capgemini proceseaza datele personale in
numele Operatorilor si conform instructiunilor
acestora.

Capgemini ofera o gama de servicii care includ
servicii de consultanta care Tmbunatatesc
performanta organizatiilor in baza cunostintelor
detaliate ale industriilor si proceselor clientului;
servicii de aplicare care proiecteaza, dezvolta,
implementeaza si mentin aplicatiile IT care
acopera integrarea; activitati de mentenanta a
aplicatiei, hosting; si servicii tehnologice si
ingineresti care ofera asistentda si sprijin
echipelor interne de IT din cadrul companiilor
clientului; si alte servicii administrate care
integreaza, administreaza si/sau dezvolta, fie in
totalitate, fie partial, sistemele de infrastructura
IT ale clientilor, serviciile de tranzactii si servicii
la cerere si/sau activitati de afaceri.

Pentru o perspectiva mai comprehensiva asupra
activitatilor de procesare ale Capgemini in
calitate de procesator, a se vedea Anexa 1.

55



Public version - March 2019 ‘

1.2 Obiectul geografic

Aceste BCR acopera toate datele personale care sunt transferate si apoi procesate in cadrul grupului,
indiferent de originea datelor personale. In practica, aceasta inseamna ca BCR se vor aplica datelor

personale transferate din:

1. O companie Capgemini din SEE catre alta companie Capgemini din

SEE;

2. O companie Capgemini din SEE catre alta companie Capgemini din
afara SEE;

3. O companie Capgemini din afara SEE catre alta companie Capgemini
din SEE, si

4. O companie Capgemini din afara SEE catre altd companie Capgemini din
afara SEE.

Companiile Capgemini, supuse BCR, sunt enumerate pe site-ul Capgemini.

2. Caracterul obligatoriu al BCR

Fiecare companie Capgemini si angajatii acesteia sunt obligati legal sa respecte BCR.

2.1 Caracterul obligatoriu pentru companiile
Capgemini

In practic3, fiecare entitate a Capgemini face o procurd citre Capgemini International BV pentru a
semna contractul intra-grup in numele sdu, astfel incat fiecare entitate Capgemini sa fie obligata in
mod efectiv sa respecte BCR una fata de alta. Prin semnarea contractului, entitatea Capgemini se
obliga sa respecte prevederile BCR si sa le implementeze in cadrul propriei organizatii.

In privinta entitdtilor Capgemini care au fost achizitionate recent, situate in afara SEE, nu le vor fi
transferate nici un fel de date personale padna nu sunt supuse in mod efectiv BCR conform
mecanismului specificat mai sus.

2.2 Caracterul obligatoriu pentru angajatii
Capgemini

Toti angajatii Capgemini sunt supusi BCR prin intermediul unei mentiuni specifice in contractele lor
de angajare si/sau prin obligatia, inclusa in toate contractele de angajare, de a respecta politicile
grupului, care includ BCR.

Asa cum s-a specificat in mod detaliat in sectiunile 9 si 16 din BCR, angajatii Capgemini sunt informati
cu privire la BCR si obligatiile care decurg din acesta, prin intermediul notificarii interne si training.
Angajatii Capgemini sunt de asemenea informati despre faptul ca nerespectarea BCR poate duce la
sanctiuni conform legislatiei locale aplicabile.

© 2019 Capgemini. All rights reserved. 66
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2.3 Caracterul obligatoriu cu privire la
Operatori

Atunci cand actioneaza ca procesator, Capgemini se obliga sa incheie contracte de prestari servicii
conform cerintelor stabilite in articolul 28 din GDPR.

In plus, Capgemini se obligd s3 respecte BCR, care va fi ficut obligatoriu pentru companiile Capgemini,
printr-o referinta specifica in contractul de prestari servicii.

In orice caz, Operatorul va fi capabil s& aplice BCR pentru orice companie Capgemini pentru
incalcarile cauzate, conform prevederilor stabilite in Sectiunea 12.

3.Implementarea principiilor de
protectie a datelor in cadrul
Capgemini

Capgemini se obligd sa respecte principiile de protectie a datelor stabilite in aceste BCR, indiferent de
legislatia aplicabila privind protectia datelor, exceptand cazul in care legislatia aplicabila privind protectia
datelor prevede cerinte mai riguroase decat cele stabilite in BCR. Toate aceste principii sunt promovate
si implementate in cadrul Capgemini prin politici si training-uri de confidentialitate prin conceptie.

In plus, cand actioneaza in calitate de Operator, Capgemini va respecta legile aplicabile privind protectia
datelor. In cazul in care actioneaza in calitate de procesator, Capgemini va informa Operatorul daca

instructiunile sale incalca in mod clar legile aplicabile privind protectia datelor.

3.1 Scopul identificat in mod clar

Activitatile Operatorului
Atunci cand actioneaza in calitate de Operator,
Capgemini va procesa datele personale doar in
scopurile specificate, explicite si legitime si nu le
va procesa in continuare intr-un mod care este
incompatibil cu acele scopuri.

Activitatile Procesatorului
In cazul in care actioneaza in calitate de
procesator, Capgemini trebuie sa respecte in
mod strict instructiunile Operatorului, in special
in legatura cu motivele pentru care vor fi
procesate datele personale.

In practicd, aceasta inseamnd cd scopurile
fiecarei procesari trebuiesc stabilite si definite in
mod expres Iinainte de colectarea datelor
personale.

In plus, Capgemini trebuie sd se asigure c3
datele personale nu sunt procesate in continuare
intr-un mod care este incompatibil cu scopurile
pentru care au fost colectate initial.

In practicd, aceasta inseamnd cd Capgemini
trebuie sa respecte prevederile stabilite in
contractul de prestari servicii si nu trebuie sa
proceseze datele personale in nici un scop,
decat daca acest lucru este autorizat in mod
expres de catre Operator, si supus legislatiei
aplicabile privind protectia datelor.

© 2019 Capgemini. All rights reserved.
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3.2 Baza legala

Activitatile Operatorului Activitatile Procesatorului

In cazul in care actioneazi in calitate de In cazul in care actioneazd in calitate de
Operator, Capgemini va procesa datele procesator, Capgemini va asista Operatorul in
personale doar daca una din urmatoarele implementarea masurilor organizationale si
conditii este indeplinita: tehnice pentru a permite Operatorului sa

respecte obligatia de a avea o baza legala pentru
activitatile de procesare.

In practici, Capgemini e posibil s& trebuiasc
sa asiste Operatorul prin implementarea
mecanismelor pentru a obtine acordul
persoanelor vizate in numele Operatorului. In
orice caz, acest suport va fi supus negocierilor

1. Procesarea este necesara pentru a
respecta o obligatie legala la care este
supusa Capgemini.

Ex. Comunicarea datelor personale cdtre care vor fi cuprinse in contractul de prestari

autoritatile fiscale, de exemplu. servicii incheiat intre Capgemini si Operator.

>, Procesarea este necesara pentru prestarea Capgemini nu va prelua raspunderea pentru a
unui contract al cdrui posesor al datelor stabili care este baza legala valida in numele
este parte sau pentru a indeplini unele Opera_toruIL_li si care sunvt mésuril_e tehnice si
formalit3ti la solicitdrile persoanei vizate, organizatorice corespunzatoare de implementat

pentru implementarea mecanismului

inainte de incheierea unui contract. o . )
consimtamantului.

Ex. In cazul contractelor de angajare, de
exemplu, procesarea informatiilor despre
salarii si detaliile privind contul bancar sunt
necesare pentru plata salariilor.

3. Procesarea este necesara in scopurile
interesului legitim urmat de Capgemini sau
un tert.

Ex. in cazul in care Capgemini are un interes
legitim in a cunoaste preferintele clientilor sai,
pentru a le personaliza ofertele, si in cele din
urma sa le ofere servicii care indeplinesc mai
bine nevoile si asteptarile clientilor.

In cazul in care se bazeazd pe interesul
legitim, Capgemini va efectua un test de
echilibrare pentru a stabili daca interesele sale
legitime sunt depasite de cele ale posesorilor
datelor, sau drepturile si libertatile
fundamentale ale acestora, in cazurile in care
datele personale ale acestor posesori de date
trebuie protejate.

© 2019 Capgemini. All rights reserved. 88
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4. Procesarea este necesara pentru a proteja
interesele vitale ale persoanelor vizate sau
ale altei persoane fizice.

Ex. In cazul in care persoana vizata este

incapabila din punct fizic sau legal sa isi dea

acordul pentru procesare, siguranta sau
sanatatea acestuia este in joc.

5. Procesarea este necesara pentru efectuarea
unei sarcini efectuate in interesul public
sau In exercitarea autoritatii oficiale
acordate Operatorului.

Ex. In cazul in care un functionar al unui
organism public competent pentru
investigarea unei infractiuni solicita
cooperarea Capgemini intr-o investigatie

v
curenta

CoH-CSHCET

Subsectiunile 4) si 5) de mai sus sunt foarte
putin probabile sa se aplice companiei
Capgemini.

6. 1n cazul in care nici una din bazele legale
mentionate mai sus nu se poate aplica unei
situatii aflate Tn joc, Capgemini poate
cauta sa obtind acordul persoanei vizate.
Pentru a fi valabil, acest acord va fi dat de
buna voie, va fi specific, informat si clar.

ill prautiua, cll..l::dbtd ,I\Ilbl::dllllla L;l Cdpgclllilli
nu se va angaja in nici o activitate de
procesare a datelor daca nu poate sa
demonstreze ca este indeplinitd una din
conditiile de mai sus.

3.3 Minimizarea datelor

-
.\/.
[ ]

Activitatile Operatorului
In cazul in care actioneaza in calitate de

Activitatile Procesatorului
In cazul in care actioneaza in calitate de

Operator, Capgemini va colecta si apoi va procesator, Capgemini trebuie sa respecte cu
procesa doar datele personale care sunt strict strictete instructiunile Operatorului.
necesare in legatura cu scopurile definite mai

In plus, cand concepe sau dezvoltd un produs
sau serviciu care implica procesarea datelor
personale, acest serviciu sau produs ar trebui sa
fie dezvoltat astfel incat sa colecteze si sa
proceseze doar datele personale care sunt
necesare in scopul procesarii, asa cum au fost
stabilite de Operator.

Sus.

© 2019 Capgemini. All rights reserved. 99
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Activitatile Operatorului Activitatile Procesatorului

In practica, aceasta inseamnd cd atunci cand
proiecteaza un proiect care implica procesarea
datelor personale, Capgemini trebuie sa
stabileasca ce date sunt strict necesare pentru
a-si atinge scopurile propuse. Ca rezultat,
Capgemini nu va colecta si nu va pastra date
personale care nu sunt esentiale doar pentru a
avea posibilitatea de a folosi aceste date
personale intr-un scop ipotetic pe care l-ar
defini in viitor.

In practicé, aceasta inseamna cd Capgemini va
coopera cu Operatorul si 1l va sustine in
limitarea datelor personale care trebuie sa fie
colectate la proiectarea aplicatiilor sau
sistemelor care sunt parte a obiectului
serviciilor. In orice caz, aceasta nu va fi
interpretata ca o obligatie pentru Capgemini de
a stabili ce date personale ar trebui colectate
cand actioneaza in numele Operatorului.

3.4 Calitatea datelor

Activitatile Operatorului

Activitatile Procesatorului

Atunci cand actioneaza in calitate de Operator,
Capgemini se va asigura ca datele personale
sunt corecte si pastrate actualizate pe durata
ciclului de viata al procesarii.

In practicd, aceasta inseamnd c& Capgemini
trebuie sa furnizeze persoanelor vizate mijloace
de a solicita ca datele incorecte sa fie corectate,
actualizate sau sterse, asa cum s-a detaliat in
procedura de (gestionare a soligitérilor
persoanelor vizate, descrisa in Anexa 3. In plus,
Capgemini trebuie sa se asigure ca este capabila
din punct de vedere tehnic sa stearga sau sa
modifice datele la solicitarea persoanelor vizate.

Atunci cand actioneaza in calitate de procesator,
Capgemini trebuie sa asiste Operatorul fin
respectarea obligatiei sale de a pastra datele
corecte si actualizate.

Aceasta inseamna ca Capgemini trebuie sa
actualizeze, sa corecteze sau sa stearga datele
personale la solicitatea Operatorului, atat timp
cat acest lucru este posibil din punct de vedere
tehnic, si in conditiile convenite intre parti
conform contractului de prestari servicii. In cazul
in care datele au fost divulgate unei companii
Capgemini care actioneaza in calitate de sub-
procesator, aceasta va fi informatd de aceste
modificari.

© 2019 Capgemini. All rights reserved.

in practica, Capgemini urmeazd s3
implementeze masurile tehnice necesare pentru
a respecta instructiunile Operatorului cu privire
la orice cerere de a actualiza, corecta sau sterge
datele personale.

10(
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3.5 Limita de pastrare a datelor

Activitatile Operatorului

In cazul in care actioneazd in calitate de
Operator, Capgemini trebuie sa pastreze datele
personale nu mai mult decat e necesar in
legatura cu scopurile pentru care au fost
colectate datele personale.

Aceasta inseamna ca Capgemini trebuie sa
defineasca inainte perioada de pastrare a datelor
si conform scopurilor procesarii, luand in
considerare si punand in balanta elementele
enumerate mai jos:

= cerintele legale aplicabile;

= nevoile afacerii;

= interesele posesorilor datelor ale caror date
personale sunt procesate.

In practica, pentru fiecare proiect care implicd
procesarea datelor personale, Capgemini tebuie
sa puna in balanta obiectivul general al
proiectului si sa documenteze aceasta evaluare.

© 2019 Capgemini. All rights reserved.

Activitatile Procesatorului

In cazul in care actioneazd ca procesator,
Capgemini trebuie sa se asigure ca, conform
prevederilor contractului de prestari servicii si
conform instructiunilor Operatorului, datele
personale sunt fie sterse, fie restituite
Operatorului la fincetare si/sau la cererea
Operatorului.

In practicd, aceasta inseamnd c& Capgemini
trebuie sa implementeze masurile tehnice si
organizatorice necesare pentru a se asigura ca
datele personale sunt fie sterse, fie restituite
Operatorului, asa cum s-a convenit intre parti in
contractul de prestari servicii si/sau conform
instructiunilor Qperatorului
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3.6 Securitate

Activitatile Operatorului

In cazul in care actioneazd in calitate de
Operator, Capgemini trebuie sda implementeze

toate masurile tehnice si organizatorice
corespunzatoare pentru a asigura securitatea
datelor personale incredintate acesteia si sa le
pazeasca de accesul ilegal, pierdere, distrugere
sau modificare a datelor personale.

Activitatile Procesatorului

procesator, Capgemini trebuie sa implementeze
masurile tehnice Si organizatorice
corespunzatoare, asa cum s-a convenit cu
Operatorul, pentru a asigura un nivel ridicat de
securitate cu privire la procesarea datelor
personale incredintate acesteia de catre
Operator.

In practici, aceasta inseamnd cd Capgemini
trebuie sa implementeze cel putin cerintele si
bunele practici definite de Organizatia de
securitate cibernetica.

In cazul incalcdrii securitdtii datelor, Capgemini
trebuie sa dovedeasca incdlcarea fintr-un
registru dedicat si sa aduca la cunostinta acest
lucru administratiei relevante si operatorului de
date personale, conform procedurii interne
privind incalcarea datelor.

In cazul in care incdlcarea securitétii datelor are
sanse sa duca la un risc cu privire la drepturile
si libertdtile persoanelor, Capgemini trebuie sa
informeze de asemenea autoritatile relevante de
supraveghere, conform legii aplicabile privind
protectia datelor, fara amanare necuvenita si in
maxim 72 ore din momentul in care au luat la
cunostinta acest fapt.

In cazul in care incélcarea securitatii datelor are
sanse sa duca la un risc ridicat fata de drepturile
si libertatile persoanelor vizate, Capgemini
trebuie sa ii notifice pe acestia.

In practici, aceasta inseamnd cd Capgemin
trebuie sa implementeze prevederile convenite
care au fost incluse in contractul de prestar
servicii.

In plus, in cazul unei incdlcdri a securit3ti
datelor, Capgemini urmeaza sa informezeg
Operatorul fara amanare necuvenita si il va
ajuta in discutarea incalcarii securitatii datelor
asa cum s-a convenit intre parti in contractul de
prestari servicii.

© 2019 Capgemini. All rights reserved.
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3.7 Procesarea categoriilor speciale

de date personale

Activitatile Operatorului

In cazul in care actioneaza in calitate de
Operator, Capgemini va procesa doar categoriile
speciale de date personale cand sunt strict
nevesare sau solicitate in mod legal.

Cand proceseaza categoriile speciale de date
personale, Capgemini trebuie sa implementeze
masuri tehnice si organizatorice solide, pentru a
asigura securitatea procesarii.

Activitatile Procesatorului
n cazul In care actioneaza in calitate de

procesator, Capgemini va procesa categoriile
speciale de date personale in numele
Operatorului si per solicitare.

Cand proceseaza categoriile speciale de date
personale, Capgemini va implementa orice
masuri tehnice si organizatorice solide conform
instructiunilor Operatorului, Si conform
negocierilor comerciale, pentru a asigura
securitatea procesarii.

3.8 Decizia automata individuala

Persoanele vizate au dreptul de a nu fi supusi unei decizii doar in baza procesarii automate, incluzand
efectuarea unui profil, care produce efecte juridice care ii privesc sau care i afecteaza in mod

semnificativ.

In orice caz, acest drept nu se aplici dacé decizia este:
1. Necesara pentru incheierea sau executarea unui contract intre persoanei vizate si Capgemini

(actionand in calitate de Operator);

2. Autorizata de legislatia Uniunii Statelor Membre la care Operatorul (Capgemini) este supusa si
care de asemenea descrie masurile potrivite pentru a asigura drepturile si libertatile persoanelor

vizatesi interesele legitime;

3. 1In baza acordului explicit al persoanei vizate.

Activitatile Operatorului

Capgemini trebuie sa faca tot posibilul sa explice
persoanelor vizate logica de baza din orice
procesare automata la care sunt supusi.

in practica, acest lucru trebuie facut in
notificarea privind informatiilor, care va fi
furnizata persoanelor vizate, asa cum s-a
mentionat in sectiunea 6 din aceste BCR.

© 2019 Capgemini. All rights reserved.

Activitatile Procesatorului
Capgemini trebuie sda urmeze instructiunile
Operatorului si sa se straduiasca sa permita
Operatorului sa fisi respecte obligatia de a
informa subiectii datelor.
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4.Procesarea si sub-procesarea interna si
externa

4.1 Obligatia de baza - Contractul sau
clauza de procesare a datelor
(“Clauza de protectie a datelor”) in
Contractul de prestari servicii

Capgemini se va baza pe procesatori sau sub-procesatori fie din cadrul grupului, fie din afara
acestuia, doar in masura in care acest procesator sau sub-procesator furnizeaza suficiente garantij
pentru a implementa masurile tehnice si organizatorice pentru a se asigura ca procesarea este
efectuata in conformitate cu GDPR si principiile stabilite in BCR.

In practica, aceasta inseamné c& atunci cand ne bazdm pe un tert, Capgemini va incheia un contract
de prestari servicii care stabileste conditiile in care trebuie sa aiba loc activitatile de procesare.
Contractul de prestari servicii va contine o clauza de protectie a datelor care reflecta ca minim faptul
ca procesatorul sau sub-procesatorul trebuie:

= sa proceseze datele personale doar conform instructiunilor dovedite ale Capgemini - inclusiv cu
privire la transferurile catre o tara situata in afara SEE;

= sa se asigure ca persoanele autorizate sa proceseze datele personale au fost supuse
confidentialitatii;

= sa implementeze masurile tehnice si organizatorice pentru a asigura un nivel corespunzator de
protectie a datelor personale;

= sa foloseasca un sub-procesator doar cu autorizarea prealabila specifica sau generala a Capgemini
si sa incheie un contract de prestari servicii cu sub-procesatorul, furnizand aceleasi obligatii ca si
cele descrise aici;

= sa asiste Capgemini in indeplinirea obligatiilor sale pentru a raspunde solicitarilor de la subiectii

datelor;

= sa asiste Capgemini in asigurarea respectarii obligatiilor sale in materie de siguranta a procesarii,
a efectuarii evaluarii impactului asupra datelor personale, raportand incalcarile de securitate ale
datelor;

- la alegerea Capgemini si asa cum s-a convenit in contractul de prestari servicii, fie de a sterge, fie
de a restitui datele personale dupa finalul prestarii serviciilor in legatura cu procesarea;

= sa puna la dispozitia Capgemini toate informatiile necesare pentru a demonstra respectarea
obligatiilor sale conform GDPR, si in special sa permitéd companiei Capgemini sa efectueze audituri;

= sa raporteze orice incdlcare de securitatea datelor catre Capgemini fara amanare inoportuna.

In orice caz, atunci cadnd se bazeazd pe un tert, Capgemini va efectua o evaluare a garantiei de
protectie si sigurantd a datelor pe care acest tert se obliga sd o implementeze si sa o respecte.

© 2019 Capgemini. All rights reserved. 14«
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4.2 Obligatia suplimentara in caz de
transfer de date catre un tert

In afara de implementarea contractului sau clauzei de mai sus privind protectia datelor, in cazul in
care procesarea sau sub-procesarea duce la transferuri catre tari-terte, Capgemini trebuie sa
garanteze ca se furnizeaza un nivel adecvat de protectie, conform cerintelor definite mai jos.

Activitatile Operatorului

n practica, aceasta inseamna ca unde O
companie Capgemini din SEE care actioneaza in
calitate de Operator, transfera date personale
unei companii Capgemini din afara SEE, care
actioneaza fie in calitate de Operator, fie in
calitate de procesator, se vor aplica aceste BCR.
In cazul in care o companie Capgemini din SEE
care actioneaza in calitate de Operator transfera
date personale catre un tert situat in afara SEE
si care actioneaza in calitate de Operator sau in
calitate de procesator, Capgemini trebuie sa
incheie clauzele modelului UE relevant.
In cazul in care o companie Capgemini din afara
SEE care actioneaza in calitate de Operator
transfera date personale catre un tert situat intr-
o tara terta,e posibil sa trebuiasca implementat
un cadru corespunzator pentru a respecta
legislatia aplicabild privind protectia datelor sau
alte cerinte legale. In cazul unui astfel de
transfer catre alta companie Capgemini, acest
transfer poate beneficia de BCR si poate solicita
implementarea de garantii suplimentare pentru
respectarea legislatiei aplicabile privind protectia
datelor.

© 2019 Capgemini. All rights reserved.

Activitatile Procesatorului
practica, in cazul In care o companie
Capgemini din SEE care actioneaza in calitate de
procesator pentru un Operator stabilit in SEE
intentioneaza sa transfere date personale catre
0 companie Capgemini din afara SEE, BCR
prevad un nivel adecvat de protectie a datelor
personale transferate.

In cazul in care o companie Capgemini din afara
SEE care actioneaza in calitate de procesator in
numele unui Operator stabilit in SEE
intentioneaza sa transfere datele personale catre
un tert situat in afara SEE, partile trebuie sa
incheie clauzele modelului UE relevant.

In orice caz, in cazul in care actioneazd in
calitate de procesator, Capgemini se va asigura
ca inainte sa aiba loc orice astfel de transfer
catre o tara terta, aceasta obtine autorizatia
prealabild din partea Operatorului.
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5. Transparenta

In cazul in care actioneazi in calitate de Operator, Capgemini trebuie s& ofere persoanei vizate
toate informatiile necesare cu privire la procesarea datelor personale.

In practicd, aceasta inseamn& cd in cazul in care datele personale care se referd la o persoana vizata

sunt colectate direct de la acesta/aceasta, Capgemini trebuie sa le ofere urmatoarele informatii:

= Identitatea si datele de contact ale companiei Capgemini care actioneaza in calitate de Operator;

= Detaliile de contact ale DPO-ului responsabil;

= Scopurile procesarii pentru care sunt destinate aceste date personale, precum si cadrul legal pentru
procesare;

- In cazul in care procesarea este bazatd pe interesul legitim al Capgemini, descrierea interesului
urmarit de Capgemini;

= Destinatarii sau categoriile de destinatari, daca exista;

= Acolo unde e cazul, faptul ca Capgemini intentioneaza sa transfere datele personale in afara SEE, si
existenta sau absenta unei decizii de adecvare de la Comisia Europeana, sau referinta la securitatea
corespunzatoare (adica BCR sau clauzele modelului EU) si cum sa obtina o copie a acestora sau
unde au fost puse la dispozitie;

= Perioada pentru care vor fi pastrate datele personale, sau daca aceasta nu este disponibila, criteriile
folosite pentru a stabili aceasta perioada;

= Dreptul persoanei vizate de a solicita acces la datele personale si rectificarea si stergerea acestora
sau restrictionarea procesarii sau a obiectului procesarii, precum si dreptul la portabilitatea datelor;

- In cazul in care procesarea este bazatd pe acordul persoanei vizate, dreptul de a retrage acordul in
orice moment, fara a afecta legalitatea procesarii;

= Dreptul de a inainta o plangere la autoritatea de supraveghere;

= Daca furnizarea datelor personale este o cerinta obligatorie sau contractuald, sau o cerinta necesara
pentru a incheia un contract, precum si daca persoana vizata este obligata sa furnizeze datele
personale si eventualele consecinte in cazul nereusitei de a furniza aceste date;

«  Existenta procesului automat de luare a deciziilor, incluzand conturarea profilului, si informatii
despre logica implicata, precum si semnificatia si consecintele prevazute ale acestei procesari pentru
persoana vizata.

In cazul in care datele personale nu au fost obtinute direct de la persoana vizata, Capgemini tot va fi
nevoita sa le ofere informatiile de mai sus, precum si descrierea categoriilor de date personale si sursa
acestor date personale. Capgemini trebuie sa furnizeze informatiile mentionate mai sus persoanei vizate
intr-o perioada rezonabila de timp de la obtinerea datelor personale. Daca datele sunt folosite pentru a
contacta persoana vizata, Capgemini trebuie sa 1i ofere acestuia/acesteia informatiile in momentul acelei
prime comunicari.

In cazul in care actioneazi ca procesator, Capgemini trebuie s3 asiste Operatorul sa respecte
obligatia de a informa persoanele vizate.

In practicd, aceasta inseamnd c& Capgemini trebuie sa ofere Operatorului informatii detaliate cu
privire la procesare si in special la destinatarii datelor, incluzand entitatile carora le pot fi transferate
datele personale, pentru a permite Operatorului sa informeze in mod corect persoanele vizate.
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6. Aplicarea drepturilor persoanelor vizate

Persoanele vizate pot aplica prevederile BCR in relatia cu Capgemini, in calitate de beneficiari-terti,

asa cum s-a detaliat mai jos.

Activitatile Operatorului Activitatile Procesatorului

Persoanele vizate pot aplica urmatoarele
elemente ale BCR fata de Capgemini cand
aceasta actioneaza in calitate de Operator:

= Principiile de protectia datelor detaliate in
Sectiunile 3, 4 si 5;

= Faptul ca Capgemini acorda acces facil la
BCR, asa cum s-a detaliat in Sectiunea 16;

= Drepturile de acces, rectificare, stergere,
restrictionare, obiectie in legatura cu
procesarea, si dreptul de a nu fi supus
deciziilor doar in baza procesarii automate
acordate persoanelor vizate, asa cum s-a
detaliat in Sectiunea 5;

= Obligatia, pentru fiecare companie
Capgemini, de a informa autoritatea de
supraveghere competentd, precum si sediul
Capgemini, in cazul unui conflict intre
legislatia locald si BCR, asa cum s-a detaliat
in Sectiunea 14;

= Dreptul persoanelor vizatede a face plangeri
prin mecanismul intern al Capgemini cu
privire la inaintarea plangerilor, asa cum s-a
detaliat in Sectiunea 7;

- Datoria Capgemini de a coopera cu
autoritatile de supraveghere, asa cum s-a
detaliat in Sectiunea 15;

= Drepturile persoanelor vizate de a Tnainta o
plangere la autoritatea de supraveghere
competentad, si/sau tribunalele competente,
asa cum s-a detaliat in Sectiunile 7 si 13;

© 2019 Capgemini. All rights reserved.

Persoanele vizate pot aplica urmatoarele
elemente ale BCR direct fata de Capgemini cand
actioneaza in calitate de procesator:

- Datoria Capgemini de a respecta
instructiunile Operatorului cu privire la
procesarea datelor, asa cum s-a detaliat in
Sectiunea 2;

= Datoria Capgemini de a implementa masurile
de securitate tehnica si organizatorica, asa
cum s-a detaliat in Sub-sectiunea 3.6;

= Datoria de a informa Operatorul in cauza de
o Incadlcare a securitatii datelor personale,
asa cum s-a detaliat in Sub-sectiunea 3.6;

- Datoria Capgemini sa angajeze doar sub-
procesatori in conformitate cu prevederile
articolului 28 din GDPR, asa cum s-a detaliat
in Sectiunea 4;

- Datoria Capgemini de a coopera cu
Operatorul si de a-l asista in respectarea si
demonstrarea respectarii GDPR, asa cum s-a
detaliat in Sectiunile 3 si 15;

= Faptul ca Capgemini acorda acces facil la
BCR, asa cum s-a detaliat in Sectiunea 16;

= Dreptul persoanelor vizate de a face plangeri
prin mecanismul intern al Capgemini cu
privire la pléangeri, asa cum s-a detaliat in
Sectiunea 7;

- Datoria Capgemini de a coopera cu
autoritatile de supraveghere competente
pentru Operator, asa cum s-a detaliat in
Sectiunea 15;
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Obligatia fiecarei companii Capgemini din
SEE de a transfera datele personale unei
companii Capgemini din afara SEE in baza
BCR, pentru a accepta raspunderea pentru
orice incalcari ale BCR de catre compania
Capgemini din afara SEE care a primit datele
personale, asa cum s-a detaliat in Sectiunea
12;

Faptul ca in cazul unei incalcari a BCR de
catre o companie Capgemini din afara SEE,
tine de compania Capgemini din afara SEE
care a exportat datele personale de a
demonstra ca destinatarul (adicd compania
Capgemini din afara SEE) nu a incalcat BCR,
asa cum s-a detaliat in Sectiunea 12.

© 2019 Capgemini. All rights reserved.

Dreptul persoanei vizate de a inainta o
plangere la autoritatea de supraveghere
competenta si/sau la tribunalele
competente, asa cum s-a detaliat in
Sectiunile 7 si 13;

Obligatia fiecarei companii Capgemini care
exportd datele personale in afara SEE, de a
accepta raspunderea pentru orice incalcari
ale BCR de catre sub-procesatori (interni sau
externi ai Capgemini) stabiliti in afara SEE,
care au primit datele personale, asa cum s-a
detaliat in Sectiunea 12;

Faptul ca tine de compania Capgemini din
SEE care a exportat datele personale sa
demonstreze ca sub-procesatorul situat in
afara SEE (adica destinatarul datelor) nu a
incalcat BCR, asa cum s-a detaliat in
Sectiunea 12;

Persoanele vizate pot aplica elementele
suplimentare ale BCR fata de Capgemini care
actioneaza in calitate de procesator, daca nu
pot inainta o plangere fata de Operator din
cauza ca Operatorul a disparut faptic sau a
incetat sa existe legal sau a devenit insolvent
- si nici o entitate succesoare nu si-a asumat
obligatiile legale ale Operatorului prin
contract sau prin aplicarea legii;

Datoria companiilor Capgemini si a
angajatilor acestora, de a respecta BCR, asa
cum s-a detaliat in Sectiunea 2;

Datoria Capgemini de a crea drepturi la
beneficii ale tertilor pentru persoanele vizate,
asa cum s-a detaliat chiar in aceasta
sectiune;

Principiile de protectie a datelor enumerate in

Sectiunile 3, 4 si 5;

Obligatia de a enumera companiile
Capgemini, asa cum au fost detaliate in
Sectiunea 1 si cum au fost mentionate pe
site-ul Capgemini;
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Activitatile Operatorului Activitatile Procesatorului

= Obligatia fiecarei companii Capgemini de a
informa Operatorul, autoritatea de
supraveghere competenta pentru Operator si
sediul Capgemini, in cazul unui conflict intre
legislatia locala si BCR, asa cum s-a detaliat
in Sectiunea 14.

7. Procedura de gestionare a solicitarilor

persoanelor vizate

Activitatile Operatorului

Atunci cand actioneaza in calitate de Operator,
Capgemini a stabilit o procedura interna de
gestionare a solicitarilor persoanelor vizate,
descrisa in Anexa 3, care permite persoanelor
vizate sa contacteze operatorul local de date
personale fie pentru a-si exercita drepturile in
legatura cu procesarea datelor personale, fie
pentru a reclama o incalcare a Legii aplicabile
privind datele personale.

Procedura de gestionare a solicitarilor
persoanelor vizate descrie persoanelor vizate
unde si cum sa exprime o cerere si/sau o
plangere, amanarile pentru raspunsul la cerere
sau plangere, consecintele in caz de respingere
a cererii sau plangerii, daca cererea sau
plangerea este considerata justificata si dreptul
ca persoana vizata sa depuna o plangere la
tribunalele competente sau autoritatile de
supraveghere.

© 2019 Capgemini. All rights reserved.

Activitatile Procesatorului

In cazul in care actioneaza in calitate de
procesator, Capgemini va trimite mai departe
Operatorului in mod prompt orice solicitare a
persoanei vizate pe care o primeste fara
amanare inoportuna. Capgemini va astepta apoi
instructiunile Operatorului cu privire la modul in
care sa procedeze, exceptand cazul in care
partile au convenit altfel in contractul de prestari
servicii.

Desi Capgemini incurajeaza persoanele vizate sa
contacteze Operatorul in mod direct, totusi se
permite sa trimita cereri si/sau plangeri prin
mecanismul intern dedicat, descris in Anexa 3.
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8. Organizatia de protectie a datelor din
cadrul Capgemini

Responsabilii cu protectia datelor, parte a organizatiei de protectie a datelor descrisa in Anexa 2,
monitorizeaza conformitatea legala cu legea aplicabila privind protectia datelor in cadrul companiei
Capgemini in limita atributiilor lor, dau sfaturi in toate privintele care au legatura cu protectia datelor,
implementeaza programul global de protectie a datelor, gestioneaza sau ofera sfaturi in legatura cu
incalcarile de securitate ale datelor si au o relatie activa cu autoritatea locala de supraveghere.

Ca parte a functiei legale, responsabilii cu protectia datelor regionali, locali si de grup, sunt sprijiniti in
indeplinirea sarcinilor de catre echipele juridice locale. Functionarii responsabili cu protectia datelor
raporteaza trimestrial comisiei nationale locale sau comitetului executiv chestiunile legate de
confidentialitate, cum ar fi incalcarile securitatii datelor critice, solicitarile persoanelor vizate,
chestiunilor de confidentialitate in afaceri mari, etc.

In afard de acest rol normativ, responsabilii cu protectia datelor regionali, locali si de grup, actioneaz
ca facilitatori de afaceri prin validarea abordarii Capgemini cu privire la protectia datelor si securitatea
datelor. Responsabilii cu protectia datelor regionali, locali si de grup au si un rol-cheie in a ajuta afacerea
sa identifice noi oportunitati de business prin identificarea decalajului dintre cerintele legale de
confidentialitate a datelor stricte pe care Capgemini trebuie sa le respecte si cerintele definite de clienti,
care ar putea garanta oferte suplimentare.s

In practicd, aceasta inseamnd c& organizatia de protectie a datelor ar trebui consultatd in toate
proiectele noi pentru a se asigura ca aceste noi proiecte includ constrangeri privind protectia datelor in
faza de design. In plus, pentru a sprijini activitatea in continuare, functionarul de grup responsabil cu
protectia datelor va furniza modele si proceduri pentru a se asigura ca constrangerile privind protectia
datelor sunt luate in considerare ca standard in diferite oferte si servicii.

Reteaua de responsabili cu protectia datelor este completata de un lider responsabil cu protectia datelor,
care reprezintd fiecare functie a grupului si fiecare linie globald de business. Liderii responsabili cu
protectia datelor nu sunt parte a organizatiei legale dar au fost desemnati dintre reprezentantii cu functii
de grup si linii globale de business, pentru a se asigura ca constrangerile legale si instructajul grupului
sunt reflectate de fapt la fiecare nivel al organizatiei. Mai important, liderii responsabili cu protectia
datelor mediaza organizatia privind protectia datelor pentru a se asigura ca programul integreaza in
mod corespunzator nevoile si asteptarile afacerii.

In cele din urm4, trebuie avut in vedere faptul c& organizatia de protectie a datelor lucreazd indeaproape
cu reprezentantii securitatii cibernetice de grup si organizatia de securitate cibernetica.

9. Constientizare si instruire in domeniul
protectiei datelor

Capgemini a adoptat si a implementat un program de instruire privind protectia obligatorie a datelor,
pentru a se asigura ca toti angajatii Capgemini sunt constienti si inteleg principiile cheie si cerintele
privind protectia datelor, precum si aceste BCR.

Programul de instruire, care este definit intr-un document dedicat intern pentru Capgemini, este
formulat in jurul urmatorilor piloni:

= Instruire generala: Cunostinte cu nucleu comun care descriu principiile aplicabile atunci cand sunt
procesate date personale;
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= Instruire practica: O privire de ansamblu asupra politicilor si proceselor aplicabile

existente;

= Instruire privind functiile: O instruire personalizata pentru a se adresa nevoilor functiilor specifice
(cum ar fi Resurse Umane sau marketing, de exemplu).

In afard de instruirea obligatorie, Capgemini se angajeazd s& promoveze implementarea principiilor de

protectie a datelor in cadrul organizatiei grupului prin intermediul unui set de politici de confidentialitate

prin proiectare si actiuni de comunicare dedicare cresterii nivelului de constientizare in randul diferitor

comunitati Capgemini.

10.

Confidentialitate prin design

In cazul in care actioneazi in calitate de Operator, fiecare companie Capgemini este responsabild si
capabila sa demonstreze respectarea BCR si in general a legislatiei aplicabile privind protectia datelor.

In cazul in care actioneazi in calitate de procesator, Capgemini va oferi Operatorului informatiile
necesare pentru a-i ajuta sa-si respecte propriile obligatii.

10.1 Registrul de prelucrari

Activitatile Operatorului
In cazul in care actioneaza in calitate de
Operator, Capgemini trebuie sa pastreze si sa
mentina, in scris, un registru al prelucrarii, care
contine urmatoarele informatii:

= Numele si detaliile de contact al companiei
Capgemini care actioneaza in calitate de
Operator, responsabilul cu protectia datelor
si, unde e cazul, Operatorii asociati;

= Scopurile procesarii;

= O descriere a categoriilor de subiecti ai
datelor si de categorii de date personale;

« Categoriile de destinatari carora datele
personale le-au fost sau le vor fi divulgate,
inclusiv destinatarii situati in afara SEE;

© 2019 Capgemini. All rights reserved.

in numele

Activitatile Procesatorului
In cazul in care actioneazd in calitate de
procesator, Capgemini trebuie sa pastreze si sa
mentind, in scris, un registru al tuturor
categoriilor de activitati de procesare efectuate

Operatorilor, care contine

urmatoarele:

= Numele si detaliile de contact ale companiei
Capgemini care actioneaza in calitate de
procesator, si al fiecarui Operator in numele
cdreia actioneazd Capgemini, precum si
responsabilul cu protectia datelor;

= Categoriile de procesare efectuate in numele
Operatorului;

= Unde e cazul, transferurile de date personale
catre tarile situate in afara SEE, inclusiv
identificarea acestor tari;
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Activitatile Operatorului Activitatile Procesatorului

= Unde e cazul, transferurile de date personale
catre tarile situate in afara SEE, inclusiv
identificarea acestor tari.

Capgemini va pune registrul la dispozitia
autoritatii de supraveghere competente, la
cerere.

In practici, pentru a respecta aceastd cerinta,

= Unde e posibil, va fi implementata o
descriere generald a masurilor tehnice si
organizatorice.

Capgemini va pune registrul la dispozitia
autoritatii de supraveghere competente, la
cerere.

In practici, pentru a respecta aceasta cerintd,

Capgemini foloseste un sistem dedicat care
permite inregistrarea digitalda a tututor
procesarilor datelor personale si extrage un
registru complet al procesarii pentru activitatile
sale ca Operator.

Capgemini foloseste un sistem dedicat care
permite inregistrarea digitala a tututor
procesarilor datelor personale si extrage un
registru complet al procesarii pentru activitatile
sale ca Procesator.

10.2 Evaluarea impactului asupra protectiei

datelor

Activitatile Operatorului
In cazul in care actioneaza in calitate de

Operator, Capgemini trebuie s3a respecte
obligatia de a efectua evaluarea impactului
asupra protectiei datelor in cazul in care
procesarea datelor personale prezinta riscuri
pentru drepturile si libertatile persoanei vizate.

© 2019 Capgemini. All rights reserved.

Activitatile Procesatorului
In cazul in care actioneaza ca procesator,
Capgemini urmeaza sa asiste Operatorul sa isi
respecte obligatia de a efectua evaluarile
impactului asupra protectiei datelor.
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Activitatile Operatorului

Activitatile Procesatorului

In practica, aceasta inseamnd cd Capgemini va

In practica, aceasta inseamng c& Capgemini va furniza Operatorului toate informatiile relevante
implementa o politica de evaluare a impactului cu privire la procesare, in special mijloacele
asupra protectiei datelor, desemnata sa tehnice si organizatorice folosite pentru a
identifice riscurile unei procesari si, in functie de implementa  procesarea, locatia datelor,
severitatea acestui risc, decide daca sa lanseze masurile de securitate (fizice si tehnice)
sau nu o evaluare a impactului asupra protectiei implementate si, unde e cazul, detalii cu privire
datelor. Decizia de a efectua o evaluare de la sub-procesatori, etc.

impact asupra protectiei datelor se va baza pe
cativa factori, inclusiv criteriile si listele

identificate de autoritatile de supraveghere. Acest lucru nu va insemna c& Capgemini va

Procesul de evaluare a impactului asupra efectua o evaluare a impactului asupra protectiei

protectiei datelor este descris intr-o politici de datelor in numele Operatorului. Capgemini doar

evaluare a impactului asupra protectiei datelor, va asista Operatorul fara a se angaja per se in

si este formulatd in 4 pasi: executarea evaludrii impactului asupra protectiei
datelor.

1. Descrierea procesarii

2. Evaluarea necesitatii si proportionalitatii
procesarii

3. Evaluarea riscului

4. Diminuarea riscului

11. Auditurile referitoare la BCR

Capgemini trebuie sa efectueze audituri privind protectia datelor care sa acopere toate aspectele BCR
in mod regulat si conform BCR si programul de audit pentru protectia datelor.

Auditurile vor fi efectuate anual de auditori indepenti si calificati, fie interni, fie externi, conform unui
grafic dezvoltat de responsabilii de la nivel de grup cu protectia datelor. In plus, responsabiliii cu
protectia datelor regionali, locali si de grup pot solicita efectuarea de audituri suplimentare. Aceste
audituri pot acoperi aplicatii specifice, sisteme IT sau baze de date care proceseaza datele personale;
sau pot fi efectuate pentru o intreaga geografie.

Raportul de audit, inclusiv actiunile corective propuse pentru a se adresa riscurilor si pentru a le diminua,
trebuie sa fie transmise organizatiei de protectie a datelor si managementului de top si vor fi puse la
dispozitia autoritatii de supraveghere competente, la cerere.

In plus, in cazul in care actioneazd ca procesator, Capgemini va fi de acord s3 fie auditatd de Operatori
cu privire la activitatile de procesare specifice efectuate in numele lor. Conditiile acestor auditori trebuie
sa fie stabilite Tn contractul de prestari servicii.
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12. Raspunderea companiei Capgemini in
cazul unei incalcari a BCR

Activitatile Operatorului

In cazul in care Capgemini actioneaza in calitate
de Operator, fiecare companie Capgemini din
SEE care exporta date personale catre o
companie Capgemini din afara SEE va fi
raspunzatoare, fata de subiectii datelor, pentru
orice incalcari ale BCR cauzate de compania
Capgemini din afara SEE.

In toate celelalte cazuri ((1) transferurile de la o
companie Capgemini din SEE catre alta
companie Capgemini din SEE; (2) transferurile
dintre doua companii din afara SEE; sau (3)
transferurile de la o companie din afara SEE la o
companie din SEE) fiecare companie Capgemini
va fi raspunzatoare pentru incalcarea BCR pe
care a cauzat-o.

In practici, aceasta inseamnd cd compania
Capgemini identificatda ca purtatoare de
raspundere conform schemei mentioante mai
sus, trebuie sa accepte raspunderea de a plati
compensatie si de a remedia incdlcarea in cazul
in care a cauzat daune persoanei vizate.

Activitatile Procesatorului
in cazul in care Capgemini actioneaz3 in calitate
de procesator, Operatorul, si in anumite cazuri
persoana vizata, conform Sectiunii 6, poate
aplica BCR impotriva oricarei companii
Capgemini pentru incalcarile pe care le-a cauzat.

In cazul in care compania Capgemini din SEE
transfera datele personale catre o companie
Capgemini din afara SEE, compania Capgemini
din SEE va fi raspunzatoare pentru incalcarile
cauzate de compania Capgemini din afara SEE.

in toate celelalte cazuri ((1) transferurile de la o
companie Capgemini din SEE catre alta
companie Capgemini din SEE; (2) transferurile
dintre doua companii din afara SEE; sau (3)
transferurile de la o companie din afara SEE
catre o companie din SEE), fiecare companie
Capgemini va fi raspunzatoare pentru incalcarea
BCR pe care a cauzat-o.

In plus, va fi la latitudinea Capgemini s
demonstreze c& nu a incélcat BCR. In cazul unui
transfer intre o companie Capgemini din SEE si
o companie Capgemini din afara SEE, daca
presupusa incalcare este pusda pe seama
companiei Capgemini din afara SEE, compania
Capgemini din SEE trebuie sa demonstreze ca
compania Capgemini din afara SEE nu a incalcat
BCR.

© 2019 Capgemini. All rights reserved.

In practica, aceasta inseamna c3, in cazul unei
incdlcarir a BCR, compania Capgemini
exportatoare din SEE trebuie sa accepte
raspunderea pentru plata compensatiei si pentru
remedierea incalcdrilor BCR unde aceasta
incalcare a cauzat o dauna Operatorului si/sau
persoanelor vizate.

in plus, va fi la latitudinea Capgemini dacd va
demonstra ca nu a incalcat BCR.
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In cazul unei incdlcdri a oricdror drepturi garantate conform BCR, Capgemini incurajeazd persoanele
vizate sa foloseasca procedura dedicata de gestionare a plangerilor, descrisa in Sectiunea 7.

In orice caz, persoanele vizate sunt de asemena indreptatite s& adreseze o plangere la autoritatea de
supraveghere competentd - care poate fi fie cea a Statelor Membre UE a resedintei lor obisnuite, fie

locul de munca sau locul presupusei incalcari.

In plus, persoanele vizate pot depune o plangere la tribunalele competente.

In cazul in care procesarea este efectuatd de o companie Capgemini din afara SEE, persoana vizata
poate depune o plangere la tribunalul competent, conform legislatiei aplicabile; exceptand cazul in care
compania Capgemini din afara SEE este supusa GDPR, caz in care se vor aplica prevederile de mai sus.

14.

Legislatia aplicabila privind protectia

datelor si eventualele conflicte cu BCR

In cazul in care legislatia aplicabild privind protectia datelor cere un nivel mai ridicat de protectie a
datelor personale, aceasta va prevala asupra BCR. In orice caz, datele personale vor fi procesate

conform legislatiei aplicabile privind protectia datelor.

Activitatile Operatorului

In cazul in care o companie Capgemini,
actionand in calitate de Operator, are motive sa
creada ca legislatia locala aplicabila o Tmpiedica
sa isi indeplineasca obligatiile prevazute in BCR,
aceasta trebuie sa informeze sediul Capgemini,
precum si organizatia functionarilor responsabili
cu protectia datelor; exceptédnd cazul in care
acest lucru este interzis de o autoritate de
aplicare a legii.

In plus, dac& o companie Capgemini este supusa
cerintelor legale locale care au efecte secundare
substantiale asupra garantiilor prevazute in BCR
(inclusiv cererile obligatorii pentru divulgarea
datelor personale), aceasta ar trebui sa
transmita acest lucru autoritatii de
supraveghere competente; exceptand cazul in
care acest lucru este interzis de o autoritate de
aplicare a legii. Capgemini va depune toate
eforturile pentru a anunta autoritatea de
supraveghere competenta si in orice caz va
furniza anual autoritatii informatii cu privire la
solicitarile pentru divulgarea datelor personale
pe care le-a primit.
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Activitatile Procesatorului
In cazul in care o companie Capgemini care
actioneaza in calitate de procesator, are motive
sa creadda ca legislatia locala aplicabila o

impiedica sa Isi indeplineasca obligatiile
prevazute in BCR, aceasta trebuie sa informeze
Operatorul, sediul Capgemini, precum si
organizatia responsabili cu protectia datelor si
autoritatea de supraveghere competenta;
exceptand cazul in care acest lucru este interzis
de o autoritate de aplicare a legii.

in plus, orice solicitare obligatorie din punct de
vedere legal pentru divulgarea datelor personale
de catre o autoritate de aplicare a legii sau un
organism de securitate nationala trebuie
transmisa Operatorului; exceptand cazul in care
acest lucru este interzis.

in orice caz, Capgemini va depune toate
eforturile pentru a anunta autoritatea de
supraveghere competenta pentru Operator,
precum si propria autoritate de supraveghere
competenta si le va furniza informatii cu privire
la solicitarea divulgarii.
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15. Indatoriri privind cooperarea

In cazul in care legislatia aplicabild privind protectia datelor solicitd un nivel mai ridicat de protectie a
datelor personale, aceasta va prevala asupra BCR. In orice caz, datele persoanale vor fi prelucrate in
conformitate cu legislatia aplicabila privind protectia datelor.

Activitatile Procesatorului
In cazul in care actioneaza in calitate de
Operator, Capgemini trebuie sd coopereze cu procesator, Capgemini va coopera cu
autoritatile de supraveghere. Operatorul si il va asista pentru a-l ajuta sa isi

Activitatile Operatorului
In cazul in care actioneaza in calitate de

respecte obligatiile conform legislatiei aplicabile
privind protectia datelor.

In plus, Capgemini trebuie s coopereze cu
autoritatile de supraveghere competente pentru
Operator, conform instructiunilor Operatorului.
In special, Capgemini trebuie s urmeze sfaturile
autoritatilor de supraveghere si sa accepte sa fie
auditata de acestea, in legatura cu activitatile de
procesare efectuate in numele unui anumit
Operator.

In practicd, aceasta inseamna cd Capgemini va
respecta sfaturile autoritatilor de supraveghere
competente si va accepta sa fie auditata de
acestea la cerere.
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Acces facil la BCR

O versiune publica a BCR este pusa la dispozitie pe website-ul Capgemini, precum si pe Intranet-ul

Capgemini.

Activitatile Operatorului
In cazul in care actioneaza in calitate de
Operator, Capgemini va publica versiunea
publica a BCR pe Intranet-ul companiei si va
efectua o campanie de comunicare pentru a se
asigura ca angajatii Capgeminii sunt constienti
de obligatiile pe care le au conform BCR.

in cazul unei actualizdri semnificative a BCR,
Capgemini va informa angajatii printr-o
comunicare pe Intranet.

17.

Activitatile Procesatorului
In cazul in care actioneaza in calitate de
procesator, Capgemini trebuie sa se asigure ca
o referinta la BCR este inclusa in contractul de
prestari servicii, impreuna cu un link la versiunea
publica a BCR.

In plus, Capgemini va trimite versiunea public
a BCR Operatorului la cerere si/sau o va atasa la
contractul de prestari servicii, dupa cum s-a
convenit intre parti.

Actualizari ale BCR

Capgemini trebuie sd comunice autoritatii principale de supraveghere, CNIL, o data pe an, o listd

actualizata a companiilor Capgemini.

In cazul in care Capgemini alege s& facd modificdri substantiale ale BCR, s3 reflecte noi cerinte
normative sau isi modificd organizarea internd, de exemplu, aceasta va informa atat CNIL, cat si

companiile Capgemini.

Daca aceste modificari afecteaza in mod semnificativ conditiile de procesare a datelor personale,
Capgemini care actioneaza ca procesator va informa cum se cuvine Operatorii.

© 2019 Capgemini. All rights reserved.
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Anexa 1 - Activitatile de procesare
ale Capgemini

In cazul in care Capgemini actioneaza in calitate de Operator

- Datele personale ale angajatilor

Regulile obligatorii ale companiei acopera datele personale ale angajatilor Capgemini, lucratorii
agentiei si alti terti care lucreaza in numele Capgemini, precum si cei care sunt in cautare de loc
de munca. Datele personale ale angajatilor Capgemini pot detine si pot include, dar nu se limiteaza
la:

¢ Detalii de contact, cum ar fi numele, data nasterii, sexul, varsta, adresa, numerele de
telefon, adresa de e-mail, numarul copiilor, cetatenia, detaliile de identificare, detaliile
vizei, detalii privind permisul de munca, detalii privind contactele de urgenta, detalii
dependenti, statutul marital, beneficiarii asigurarii de viata, fotografii sau imagini;

 Informatii financiare referitoare la compensatii, beneficii si aranjamente de pensii, cum
ar fi detaliile privind salariul, contul bancar, codurile fiscale, cheltuielile de calatorie,
optiunile de stoc, planul de achizitii de stoc;

e Informatii referitoare la recrutare, cum ar fi CV-ul, formularul de inscriere, notitele de
la interviu, referintele solicitantului (daca au fost inregistrate), calificarile, rezultatele
testului (daca e cazul);

¢ Informatii privind administrarea angajarii, cum ar fi istoricul de angajare si cariera,

notele, managerii, detaliile contractului de angajare, inregistrarile absentei, inregistrarile de

securitate, inregistrarile privind sanatatea si boala, rapoartele privind accidentele, reviziile privind
dezvoltarea personala, detalii privind permisul de conducere si documentele aferente,
inregistrarile privind competentele, numerele de identificare emise de guvern;

o Informatii privind experienta profesionala, cum ar fi istoricul profesional, calificarile,
detaliile proiectelor la care a lucrat angajatul, inregistrarile privind formarea, inregistrarile
privind mobilitatea;

e Detalii referitoare la locatiile angajatilor din locatia Capgemini, in masura in care acest

lucru este inregistrat de sistemele de acces cu card electronic ale Capgemini;

e Detalii ale datelor IT si de conexiune cu privire la sistemele IT ale Capgemini;

¢ Fotografii.

Capgemini proceseaza datele personale ale angajatilor exclusiv in scopuri referitoare la serviciu.
Aceste scopuri includ dar nu se limiteaza la urmatoarele activitati:
e Recrutare, inclusiv verificari generale, conform legislatiei aplicabile;
e Efectuare evaluare si instruire;
e Statul de plata si administrarea altor beneficii referitoare la angajare (incluzand optiunile
de stoc, planul de achizitie a stocului, sau alte planuri sau beneficii corporatiste);
e Activitatile zilnice de management, cum ar fi implementarea de proiecte, promovare,
activitati disciplinare, gestionarea procedurii de plangeri;
e Promovarea serviciilor profesionale ale consultantilor la potentialii clienti Capgemini (de
ex., furnizarea de detalii ale experientei la proiecte anterioare);
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e Administrarea beneficiilor actuale, inclusiv planul de pensie personal al Capgemini, schema
de asigurare de viata, schema de asigurare de sanatate privata;

e Analiza angajarii, de exemplu, comparand succesul diverselor recrutari si/sau programele de
pastrare a angajatului;

e Respectarea regulilor de sanatate si siguranta si a altor obligatii legale plasate companiei
Capgemini in calitate de angajator;

e Unde e necesar, procesarea conceputda sa permita companiei Capgemini sa isi exercite

drepturile legale, si/sau sa isi execute obligatiile legale, in calitate de angajator, in masura in

care acest lucru este solicitat prin legislatia aplicabila a tarii in care este situata compania

Capgemini responsabild pentru datele personale;

IT, securitate, securitate cibernetica si control acces;

Managementul resurselor umane, managementul carierei si mobilitatea;

Comunicarile interne si externe;

Planul de recuperare dupa dezastre si managementul crizei;

Managementul resurselor companiei;

Audituri si statistica ;

. Contacte profesionale

Contactele profesionale inseamna furnizorii, subcontractantii, actionarii, clientii sau partenerii prin
alianta ai Capgemini, fie ca au o relatie comerciala in curs cu Capgemini sau sunt contacte
profesionale anterioare sau potentiale ale Capgemini. Datele personale pe care Capgemini le poate
detine despre personalul contactelor profesionale includ, dar nu se limiteaza la:

o Detalii de contact, cum ar fi numele, denumirea postului, angajatorul, adresa, numerele
de telefon, adresa de e-mail, numerele de fax;

e Detaliile financiare care au legatura cu facturarea si plata, cum ar fi informatiile despre

contul bancar (in cazul in care contactul profesional este o persoana fizica);

¢ Experienta relevanta si/sau calificarile (cum ar fi pentru personalul subcontractantilor);

* Detaliile intereselor si opiniilor profesionale (cum ar fi locul in care sunt pastrate
informatiile intr-o baza de date de marketing CRM).

Capgemini proceseaza datele personale de contacte profesionale exclusiv pentru scopuri referitoare
la activitate. Aceste scopuri includ, dar nu se limiteaza la urmatoarele activitati:

o Incheierea si executarea contractelor cu clientii, furnizorii, subcontractantii sau partenerii
prin alianta ai Capgemini;

Administrarea conturilor si inregistrarilor Capgemini;

Publicitate, marketing si relatii publice;

Comunicarea cu contactele profesionale;

Cercetarea de piata;

Sanatate, securitate, mediu si calitate;

Respectarea obligatiilor legale si normative;

Mentinerea certificdrilor;

Audit si statistica.

Ca requla generalda, Capgemini nu va colecta sau procesa categorii speciale de date personale,
conform legii UE. In orice caz, Capgemini poate procesa categoriile speciale de date personale unde
este necesar pentru a permite companiei Capgemini sa isi exercite drepturile legale, si/sau sa isi
execute obligatiile legale, In calitate de angajator, in masura in care acest lucru este strict solicitat
prin legislatia aplicabila a tarii in care este situatda compania Capgemini care este responsabila pentru
datele personale.

Ca regula generald, Capgemini nu ia decizii individuale cu efect semnificativ pentru persoana vizata
doar in baza procesarii automate, conform articolului 22 din GDPR.
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In cazul in care Capgemini actioneazi in calitate de procesator

Capgemini ofera clientilor sdi o gama completa de servicii de consultanta, servicii de aplicare,
servicii de infrastructura, externalizarea procesului de business si servicii profesionale locale.

O companie Capgemini poate procesa o gama larga de date personale acoperite in contextul furnizarii
serviciilor catre clientii sai, fie ca procesarea datelor personale este principala obligatie a serviciului
prestat de compania Capgemini clientului, fie ca procesarea datelor personale este auxiliara executarii
altor servicii prestate clientului de catre compania Capgemini.

Datele personale acoperite in legatura cu activitatile Capgemini in calitate de procesator de date poate
include datele personale mentionate la punctul 2.1. de mai sus, precum si orice alt tip de date
personale care au fost cerute de Operatorul de date.

Conform instructiunilor clientului, datele personale acoperite pot include si categorii speciale de date
personale.
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Appendix 2 - Organizatia pentru protectia datelor din
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Anexa 3 - Procedura de solutionare a
cererilor persoanelor vizate

Aceasta procedura va fi publicata pe toate site-urile Capgemini si adaptate pentru a include orice cerinta legala
locala relevanta.

Scopul acestui document este de a explica persoanelor ale caror date personale sunt procesate de Capgemini
“subiectii datelor”) cum sa isi exercite drepturile.

Deoarece ne pasa de confidentialitatea datelor dumneavoastra, vrem sa fiti constient(3a) cum si de ce
putem colecta si apoi prelucra datele personale ale dumneavoastra si in special, care sunt drepturile
dumneavoastra si cum sa le exercitati.

Notiuni-cheie de protectie a datelor

“Datele personale” nu se refera doar la informatiile referitoare la viata dumneavoastra personala, dar
include orice informatii care permit identificarea dumneavoastra in mod direct sau indirect.

“Procesare” inseamna orice operatiune care este efectuata asupra datelor personale, cum ar fi
colectarea, inregistrarea, organizarea, structurarea, pastrarea, adaptarea sau modificarea, recuperarea,
consultarea, folosirea, divulgarea, combinarea, restrictionarea, stergerea sau distrugerea.

“Operator” inseamna persoana fizica sau juridica care stabileste scopurile si mijloacele procesarii datelor
personale.

“Procesator” inseamna persoana fizica sau juridica care proceseaza datele personale in numele
Operatorului.

“Scop” inseamna motivul/motivele pentru care Operatorul are nevoie sa colecteze si apoi sa proceseze
datele personale.

Capgemini Service SAS si/sau afiliatii Capgemini SE (denumite impreuna "Capgemini ) colecteaza si apoi
proceseaza datele dumneavoastrd personale in calitate de Operator sau procesator in numele
Operatorului. in orice caz, puteti s& contactati Capgemini — urmand procedura descrisa aici - pentru a va
exercita drepturile pentru protectia datelor.

Care sunt drepturile dumneavoastra?

In calitate de persoana vizata, puteti solicita sd exercitati urmé&toarele drepturi in legdturd cu datele
personale care va privesc si pe care Capgemini le colecteaza si apoi le proceseaza:
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Acces la datele dumneavoastra personale

Puteti cere companiei Capgemini confirmarea daca datele
persoanale care va privesc sunt procesate, si, unde e
cazul, puteti solicita acces la datele personale.

Cererea de stergere a datelor
dumneavoastra personale

in unele cazuri, puteti solicita companiei Capgemini s&
stearga datele dumneavoastra personale.

Cerere pentru rectificarea datelor
dumneavoastra personale

Puteti cere companiei Capgemini sa rectifice datele
personale incorecte care va privesc. Aceasta inseamna ca
de asemenea puteti solicita companiei Capgemini sa
actualizeze sau sa completeze datele dumneavoastra
personale

Opune prelucrarii datelor dumneavoastra
personale

n unele cazuri, sunteti indrepttit(d) sa cereti companiei
Capgemini sa nu proceseze datele dumneavoastra
personale.

Cererea de restrictionare a procesarii
datelor dumneavoastra personale

in unele cazuri, puteti solicita companiei Capgemini s&
limiteze procesarea datelor dumneavoastra personale,
din unele motive si supuse anumitor conditii.

Retragerea acordului de a prelucra
datelor personale

Puteti sa va retrageti acordul de a prelucra datele
dumneavoastra personale, daca initial ati acordat acest
acord catre Capgemini, pentru a procesa datele
personale.

Dreptul la portabilitatea datelor

in unele cazuri, puteti cere Capgemini si vd dea datele
personale intr-un format structurat, utilizat in mod curent
si care poate fi citit automat; si/sau sa transmita aceste
date unui alt Operator.

Trimiterea unei reclamatii
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De asemenea, daca sunteti de parere ca Capgemini
incalca regulamentul aplicabil privind protectia datelor
sau BCR, puteti depune o plangere.
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Va rugam sa aveti in vedere faptul ca aceste drepturi pot fi limitate in unele situatii, conform legislatiei
aplicabile. De exemplu, faptul de a va acorda acces la datele personale ale dumneavoastra ar putea
divulga date personale despre alte persoane; sau dacd solicitati Capgemini sa stearga datele
dumneavoastra personale, desi legea solicita pastrarea acestora.

Cum sa va exercitati drepturile?

Pentru a va exercita drepturile, sau daca aveti orice intrebari sau nelamuriri referitoare la politicile
noastre privind protectia datelor, va rugam sa ne contactati:

e Trimitdndu-ne un e-mail la urmatoarea adresa: dpocapgemini.ro@capgemini.com
Va rugam sa aveti in vedere faptul ca acolo unde e cazul, biroul global de protectie a datelor
va transmite cererea dumneavoastra la responsabil local cu protectia datelor;

e Scriindu-ne la unul din birourile noastre, ale caror adrese le puteti gasi la urmatorul link:
https://www.capgemini.com/ro-en/?georedirect none=true
e Contactand telefonic unul din Birourile Capegmimi din tara dumneavoastra.

Pentru a ne permite sa va raspundem la cerere, va rugam sa ne furnizati urmatoarele informatii

-  Numele complet*
- Statutul (angajat, solicitant, etc.)
- Adresa dumneavoastra de e-mail sau alt mijloc preferat de comunicare*

- Verificarea identitatii: e posibil sa fiti rugat(a) sa furnizati documentatia corespunzatoare de
identificare

- Tara / Regiunea
- Tipul cererii*

* Fara aceste informatii, Capgemini nu va putea sa raspunda cererii dumneavoastra.

Cum se va ocupa Capgemini de cererea dumneavoastra?

Cererea dumneavoastra va fi trimisa responsabilului autorizat cu protectia datelor, in functie de
entitatea Capgemini cdreia va veti adresa. Apoi veti primi un e-mail care confirma primirea cererii
dumneavoastra. Capgemini va incerca sa raspundda la cererea dumneavoastra fara intarzieri
nejustificate, si nu mai tarziu de 1 luna de la confirmarea primirii cererii dumneavoastra. Daca cererea
dumneavoastra este deosebit de complexa, sau daca ati trimis mai multe solicitari, timpul pentru un
raspuns poate fi prelungit cu inca 2 luni. Va vom informa de orice astfel de prelungire in termen de o
lund de la primirerea cererii dumneavoastra.

Daca alegeti sa trimiteti cererea prin intermediul mijloacelor electronice, si exceptand cazul in care
solicitati altfel, Capgemini va va trimite informatiile intr-un format electronic folosit in mod frecvent.

Chiar daca va incurajam sa urmati acest proces pentru a va trimite cererea, va rugam sa retineti ca
puteti depune o plangere si la autoritatea de supraveghere; si/sau sa cereti remedieri in justitie.

Cum va raspunde Capgemini cererii dumneavoastra?

Din momentul in care Capgemini a procesat cererea dumneavoastra interna, veti fi informat(a) - prin
mijlocul de comunicare preferat pe care I-ati indicat - si veti primi informatii relevante pentru cereréa
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dumneavoastra. In tabelul de mai jos veti gasi modul in care Capgemini raspunde celor mai frecvente

solicitari ale persoanelor vizate:

Accesarea datelor dumneavoastra
personale

Solicitarea stergerii datelor dumneavoastra
personale

Solicitarea rectificarii datelor
dumneavoastra personale

Capgemini va va confirma Iintai daca
prelucreaza sau nu datele
dumneavoastra personale; daca este cazul,

va va furniza o copie a datelor
dumneavoastra personale Si toate
informatiile relevante privind prelucrarea.

Daca cererea este justificatda, responsabilul cu
protectia datelor care se ocupa de cererea
dumneavoastra va instrui functiile relevante sa
stearga datele dumneavoastra personale.

Responsabilul cu protectia datelor care se ocupa
de cererea dumneavoastrd va instrui functiile
relevante sa modifice datele dumneavoastra
personale; si veti primi confirmarea ca datele
dumneavoastra personale au fost modificate sau
actualizate.

Va rugam sa aveti in vedere faptul ca la primirea cererii dumneavoastra, responsabilul cu protectia
datelor va efectua o prima evaluare pentru a stabili daca:

e Capgemini are nevoie de informatii suplimentare pentru a se ocupa de cererea dumneavoastra:

sau

e nu se poate ocupa de cererea dumneavoastrd. In acest caz, vd vom explica motivul din

spatele acestei concluzii.

In cazul in care Capgemini actioneaza in calitate de procesator

In cazul in care Capgemini proceseazé datele personale in numele unui Operator de date,
Capgemini va incurajeaza sa trimiteti cererea direct Operatorului.

In orice caz, dac& Capgemini primeste o cerere direct, aceasta va informa Operatorul de date fara
intarziere conform cu termenii si conditiile convenite intre Capgemini si Operator.

In cazul in care Capgemini va fi instruitd de Operator s& se ocupe direct de cererea dumneavoastra,
Capgemini va urma procedura de mai sus in stransa coordonare cu Operatorul de date.

35



Despre Capgemini

in calitate de lider global in consultantd, servicii tehnologice si transformare
digitala, Capgemini este ocupa un loc principal in domeniul inovarii pentru a se
adresa intregii game de oportunitdti ale clientilor care isi desfasoara activitatea
in cloud, digital si platforme. Construind pe expertiza sa cu o traditie puternica
de 50 de ani si foarte specifica industriei, Capgemini permite organizatiilor sa
isi realizeze ambitiile afacerii printr-o retea de servicii de la strategie la
operatiuni. Capgemini este condusa de convingerea ca valoarea afacerii in
domeniul tehnologiei vine din si prin oameni. Este o companie multiculturala
de 200,000 membri de echipa din peste 40 tari. Grupul a raportat in 2017
venituri globale de 12.8 miliarde.

Mai multe pe www.capgemini.com

Acest document contine informatii care pot fi privilegiate sau
confidentiale si reprezinta proprietatea grupului Capgemini.
Drepturi de autor © 2018 Capgemini. Toate drepturile rezervate.
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