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El 80% de las organizaciones del sector piblico ha comenzado a implementar
iniciativas de intercambio de datos

Un nuevo informe de Capgemini muestra que los ecosistemas de datos colaborativos ayudan a los
gobiernos a dar respuesta a los retos estructurales, pero su adopcion generalizada aun esta por llegar

Madrid, 26 de enero de 2023 - Segin un nuevo informe del Instituto de Investigacion Capgemini,
"Conectando los puntos: intercambio de datos en el sector publico”, una gran mayoria (80%) de
las organizaciones del sector publico encuestadas en todo el mundo ha empezado a poner en
marcha iniciativas de ecosistemas de datos! colaborativos, reconociendo asi la necesidad de un
enfoque conjunto basado en los datos para abordar los complejos retos a los que se enfrentan.
Sin embargo, practicamente la totalidad de las organizaciones se encuentra en las primeras fases
de implantacion, y pocas han desplegado ecosistemas de datos a gran escala. Ademas de los
retos tecnoldgicos, los retos basados en las personas son la principal preocupacion,
fundamentalmente, la cultura y la confianza.

La investigacion de Capgemini revela que aquellos que han desplegado ecosistemas de datos colaborativos
o estan en plena fase de despliegue, ya estan obteniendo beneficios significativos como resultado de la
puesta en comun efectiva de datos, incluida una experiencia ciudadana mejorada y una conveniente
elaboracién de politicas basadas en datos.

Afrontar los retos operativos y sociales mediante el intercambio eficaz de datos

El informe sefiala que los ecosistemas de datos colaborativos estdn ayudando a las organizaciones del sector
publico en areas funcionales clave como administracién, seguridad y defensa, fiscalidad y aduanas, y
bienestar. Por ejemplo, el 81% de las administraciones locales, estatales y centrales que han desplegado o
estan desplegando ecosistemas de datos, afirma que ha mejorado la participacién ciudadana y el 69% sus
hojas de ruta de sostenibilidad. El 93% de los encuestados también destaca un aumento en el Gobierno
Abierto.

Ademas, los ciudadanos pueden beneficiarse de mejores servicios gubernamentales, como una prestacién
mas especifica de los programas de bienestar para los ciudadanos mas vulnerables, y una mejora de la
seguridad publica, ya que los departamentos de policia aluden a una aplicacion juridica notablemente
superior y una mejora de los tiempos de respuesta. El 74% de las organizaciones del sector publico que han
desplegado o estan desplegando ecosistemas de datos, también estad observando una mayor resistencia
frente a las ciber-amenazas.

1 A efectos de esta investigacion, un ecosistema de datos del sector publico se define como: "un sistema de colaboraciéon de datos en el
que participa una entidad del sector publico junto con otras organizaciones privadas y/o publicas y/o ciudadanos. Estas iniciativas de
colaboracién de datos deben beneficiar a las organizaciones publicas que participan en el ecosistema y/o a otros beneficiarios objetivo,
como los ciudadanos, y ayudarles a alcanzar sus objetivos estratégicos generales y su mision".


mailto:angeles.gmolero@capgemini.com
mailto:miriam.sarralde@trescom.es
mailto:jorge.majada@trescom.es
https://www.capgemini.com/insights/research-library/data-ecosystems-in-public-sector/?utm_source=pr&utm_medium=social&utm_content=insightsdata_none_none_pressrelease_none&utm_campaign=other_data_ecosystems-in-ps

[ o

"Ya se trate de una pandemia, de problemas sociales como el desempleo juvenil o de las crisis climaticas y
de la biodiversidad, los retos a los que nos enfrentamos hoy exigen una respuesta conjunta de nuestros
gobiernos. Por eso, tienen que compartir datos sistematicamente”, comenta Marc Reinhardt, Responsable
mundial de Sector Publico de Capgemini. "Crear una cultura en la que la toma de decisiones se base en
datos en tiempo real es un proceso a largo plazo. Todos los agentes del ecosistema de datos deben tener
confianza; pero los beneficios cuantificables para la experiencia de los ciudadanos y la eficiencia del Gobierno
demuestran que el intercambio de datos mejora los resultados”.

Tendencias de adopcion y barreras

El informe concluye que las barreras relacionadas con la confianza, la cultura y la tecnologia, impiden
actualmente una adopcién mas amplia. Por ejemplo, el 56% de los encuestados se enfrenta a uno o mas
retos relacionados con la confianza, incluyendo, entre otros, retos como la resistencia de los ciudadanos a
la hora de compartir datos y la falta de confianza en la calidad de los datos implicados.

La investigacion también destaca el importante papel del talento. Las organizaciones del sector publico
necesitan disponer de las competencias adecuadas y de una cultura basada en los datos dentro de sus
organizaciones, ademas de desarrollar un programa holistico de capacitacion para dotar a los empleados de
las habilidades necesarias de gestion de datos e Inteligencia Artificial, asi como aquellas relacionadas con la
gestion de la privacidad de los datos. Solo el 55% de las organizaciones declara haber formado a sus
empleados sobre el uso ético de los datos de los ciudadanos.

Generar confianza con la tecnologia de preservacion de la privacidad

Integrar la seguridad y la privacidad en el disefio es fundamental para el éxito de los ecosistemas de datos
colaborativos, ya que permite a las organizaciones publicas equilibrar las ventajas de compartir datos con
la necesidad de salvaguardar la privacidad de los mismos. Para ello, también es necesario desarrollar
estructuras de gobernanza sdlidas, arquitecturas de red de datos? y el uso de tecnologias de mejora de la
privacidad (PET), como la privacidad diferencial3, el aprendizaje federado* y el cifrado homomérfico>.

Lea el informe completo aqui.

Metodologia

En junio de 2022, el Instituto de Investigacién Capgemini encuestd a 1.000 altos cargos de organizaciones
del sector publico de 12 paises de Norteamérica, Europa y Asia, que trabajaban o tenian previsto trabajar
en ecosistemas de datos. El equipo del Instituto de Investigacion Capgemini también realizd entrevistas en
profundidad con mas de 20 altos cargos del sector publico y académicos. La encuesta abarcd areas
funcionales clave, como bienestar, impuestos y aduanas, seguridad y defensa, y administraciones locales,
estatales y centrales.

Acerca de Capgemini

Capgemini es un lider mundial que acompafia a las empresas para transformar y gestionar su negocio
aprovechando el poder de la tecnologia. El Grupo se guia cada dia por su propésito de liberar la energia
humana a través de la tecnologia para construir un futuro inclusivo y sostenible. Es una organizacion
responsable y diversa que cuenta con mas de 350.000 profesionales en mas de 50 paises. Con una sélida

2 Arquitectura de red de datos permiten definir y gestionar de forma centralizada las politicas de gobernanza de datos. En el contexto
de los ecosistemas de datos, esto garantiza que la seguridad y el cumplimiento en el ecosistema se gestionen de acuerdo con un conjunto
comun de normas vy politicas.

3 Privacidad diferencial es una técnica que introduce ruido estadistico al realizar un analisis de datos en un conjunto de datos para
enmascarar caracteristicas identificables de los individuos dentro de ese conjunto de datos.

4 Aprendizaje federado es un enfoque descentralizado para desarrollar modelos de aprendizaje automatico que permite entrenar
algoritmos de IA utilizando datos almacenados localmente en multiples fuentes distribuidas. Como resultado, no es necesario agrupar los
datos en una ubicacion centralizada, lo que ayuda a proteger la privacidad de los datos sensibles.

5 Cifrado homomorfico es una técnica que permite realizar calculos matematicos sobre datos cifrados sin descifrarlos previamente. Los
resultados de los cdlculos permanecen cifrados y soélo pueden descifrarse con la clave de descifrado correcta. De este modo, el cifrado
homomorfico puede permitir a las organizaciones compartir datos sensibles para su procesamiento y analisis, sin revelar los datos
originales.
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trayectoria de 55 afios y su gran conocimiento sectorial, Capgemini es reconocida por sus clientes por la
capacidad de respuesta a las necesidades de su negocio, desde la estrategia y el disefio hasta la gestion de
operaciones, todo ello impulsado por la innovacién en areas como el Cloud, los datos, la IA, la conectividad,
el software y las plataformas y entornos digitales. En 2021, el Grupo registré unos ingresos globales de
18.000 millones de euros.

Get The Future You Want | www.capgemini.com/es-es/

Acerca del Instituto de Investigacion Capgemini

El Instituto de Investigacion Capgemini es el grupo de expertos interno de Capgemini sobre todo lo digital.
El Instituto publica investigaciones sobre el impacto de las tecnologias digitales en las grandes empresas
tradicionales. El equipo se basa en la red mundial de expertos de Capgemini y trabaja en estrecha
colaboracién con socios académicos y tecnoldgicos. El Instituto cuenta con centros de investigacion
dedicados en India, Singapur, Reino Unido y Estados Unidos. Recientemente, ocupd el puesto nimero 1 en
el mundo por la calidad de sus investigaciones realizadas por analistas independientes

Visitanos en https://www.capgemini.com/researchinstitute/
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