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Capgemini refuerza su red internacional de Centros de Operaciones de
Seguridad (SOC) con su primer SOC en la region del Sur de Europa,
especializado en seguridad en la nube y sistemas industriales

Este nuevo Centro de Operaciones de Seguridad esta ubicado en Asturias y estara totalmente
integrado en la red mundial de SOC de Capgemini para prestar servicios a nivel nacional e
internacional

Madrid, 20 de junio de 2018 - Capgemini ha abierto un Centro de Operaciones de Seguridad (SOC)
en Asturias. Se trata del primer SOC de lengua Espaiiola de la multinacional y se nutre de la
experiencia global de Capgemini en los ambitos de los servicios en la nube y los sistemas
industriales. Como primer SOC de estas caracteristicas de Capgemini en el Sur de Europa, el
centro desempeiiara un papel fundamental en la protecciéon de las infraestructuras criticas
nacionales de esta region, asi como de las de naturaleza internacional.

Capgemini se sirve de la colaboracion entre sus equipos de ciberseguridad repartidos por todo el mundo
para ayudar a las empresas en la seguridad de su transformacién digital y hacia la nube. La compaiiia
también ofrece servicios de proteccién para los sistemas industriales de grandes operadores y compafiias
de manufactura industrial, incluidos aquellos que prestan servicios criticos o esenciales, como el transporte
(ferroviario, aéreo, maritimo y por carretera), la distribucidn eléctrica y los suministros basicos.

“Gracias a nuestra red de SOC, nuestras empresas clientes se benefician de los servicios mds avanzados de
seguridad gestionada y de poder cumplir con mas facilidad los requisitos de seguridad establecidos por los
reguladores”, afirma Geert van der Linden, jefe del Negocio de Ciberseguridad, dentro de la Practica de
Ciberseguridad de Capgemini. “Al incremento de la frecuencia, el alcance y la sofisticacion de los
ciberataques se une la creciente complejidad del marco regulatorio, que obliga a las empresas a ir mas alla
de su proteccion habitual de redes para centrarse en la seguridad de los datos y en la deteccién y prevencion
de amenazas a sus sistemas. Los SOC de Capgemini ayudan a conocer en profundidad este entorno regulador
y las obligaciones que exige a las organizaciones para, ademds, proporcionarlas servicios de seguridad
gestionados de primer nivel para detectar y prevenir las amenazas a sus sistemas”.

El SOC abierto en Asturias se espera que crezca en consonancia con el ritmo de rapido crecimiento que esta
experimentando la demanda de servicios de ciberseguridad de la compafiia. José Andrés Sanchez,
vicepresidente de Servicios para Infraestructuras Cloud de Capgemini Espafia y responsable del SOC en
Espafia lo explica asi: “Ademds de cubrir las necesidades de las empresas espafolas, nuestro SOC de
Asturias reune las capacidades fundamentales de ciberseguridad que se necesitan para dar soporte a
empresas de otros paises, especialmente de Europa y de Latinoamérica. Desde Espafia, seremos un
importante exportador de servicios de ciberseguridad a nivel mundial dentro del grupo Capgemini”.

Experiencia en ciberseguridad para servicios cloud y sistemas industriales

Este nuevo SOC de Capgemini ha desarrollado una metodologia especifica para sistemas industriales
focalizada en la resiliencia y la disponibilidad, y la realizaciéon de evaluaciones de seguridad para entornos
del Internet de las Cosas (IoT) y Tecnologia Operacional (OT). Sus soluciones de analisis y prediccion
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comprenden elementos estandar de seguridad relacionados especificamente con el contexto industrial y son
supervisadas y gestionadas por expertos en seguridad industrial.

Igualmente, el SOC cuenta con protocolos especificos para un entorno de nube, cubriendo las evaluaciones
en materia de seguridad necesarias cuando una empresa planea subir elementos de sus operaciones a la
nube. Una vez evaluados e implementados los controles, el SOC también se encarga de vigilar y monitorizar
la seguridad. Asimismo, el SOC realiza pruebas especificas para la nube y mantiene informadas a las
empresas clientes sobre los principales vectores de ataque y ciberamenazas.

El nuevo Centro de Operaciones de Seguridad en Espafia complementa la red ya existente de SOC de
Capgemini, que entre otros incluye el SOC de Inverness (Reino Unido) especializado en analisis forense y la
apertura otros SOC satélites en importantes regiones como América del Norte (Dallas) y Europa (Utrecht).
Estos SOC soportan la prestacion de servicios de seguridad gestionada de Capgemini, dando cobertura local
y regional, con la premisa de compartir conocimientos e informacidn sobre las tendencias globales en materia
de ciberseguridad, amenazas y respuestas mas efectiva. Como sucede con los demas SOC de la red
internacional, el nuevo centro trabajara en colaboracién con la red externa de partners especializados bajo
el marco de los acuerdos globales que Capgemini tiene con ellos.

Acerca de Capgemini

Un lider global en servicios de consultoria, servicios de tecnologia y transformacion digital, Capgemini esta
a la vanguardia de la innovacién para abordar la diversidad de oportunidades que tienen sus empresas
clientes en el dindmico entorno de las plataformas, la nube y lo digital. Respaldada por una sdlida trayectoria
de 50 anos y una dilatada experiencia multisectorial, Capgemini ayuda a las compafiias a alcanzar sus
objetivos de negocio mediante una amplia gama de servicios que cubre desde la estrategia, hasta las
operaciones. Capgemini actia bajo la firme conviccién de que el valor de negocio de la tecnologia se genera
y desarrolla a través de las personas. Capgemini es una compania multicultural de 200.000 profesionales,
presente en mas de 40 paises y, en 2017, registrd unos ingresos mundiales de 12.800 millones de euros.

Mas informacion en https://www.capgemini.com/es-es/ People matter, results count
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