Aullerhalb der EU - wenn
die DSGVO nicht ausreicht

Deutsche Unternehmen und ihr Umgang mit
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Vorwort

Die Datenschutz-Grundverordnung (DSGVO) ist
eine von der Europdischen Union (EU) erlassene
Verordnung, die am 25. Mai 2018 in Kraft getreten
ist und den Datenschutz innerhalb der EU reguliert.
Sie legt fest, wie mit personenbezogenen Daten
umzugehenist. Die DSGVO hat eine extraterritoriale
Reichweite, sodass sie fur alle Unternehmen
und Organisationen gilt, die personenbezogene
Daten von Personen innerhalb der EU erheben,
verarbeiten oder speichern — unabhdngig davon,
ob eine EU-Ansdssigkeit besteht. Die Verordnung
soll europdischen Blrger*innen mehr Kontrolle
Giber ihre personenbezogenen Daten geben und
Unternehmen fir den Umgang mit diesen Daten
zur Verantwortung ziehen. VerstoRe gegen diese
Verordnung koénnen erhebliche finanzielle und
rechtliche Konsequenzen nach sich ziehen.

Seit dem Inkrafttreten der DSGVO haben weltweit
immer mehr Lander auflRerhalb der EU eigene

nfragen sind:

Inwieweit haben deutsche Unternehmen

Drittstaaten?

ur Beantwortung dieser Fragen haben wir
eine quantitative Umfrage unter deutschen
Unternehmen durchgefihrt, deren Ergebnisse in
diesem Report dargestellt und analysiert werden.
Zudem wurde eine nahezu identische Befragung
in Osterreich durchgefiihrt. Wichtige Erkenntnisse
dieser Studie wurden in diesem Dokument mit
den Ergebnissen aus Deutschland in Relation
gesetzt, um einen besseren Uberblick iiber das

ein  Verstdndnis von
- Datenschutzvorschriften, insbesondere im Vergleich zur DSGVO?

Datenschutzbestimmungen erlassen — in vielen
Fallen ebenfalls mit extraterritorialer Wirkung.
Folglich koénnen sie auch fir Unternehmen in
Deutschland Anwendung finden, sofern diese
personenbezogenen  Daten in  Drittstaaten
verarbeiten oder die Daten von Birger*innen
dieser  Staaten verarbeiten. Durch diesen
weltweiten Trend missen deutsche Unternehmen
ihre  Geschaftstatigkeit im EU-Ausland an die
lokalen  Datenschutzbestimmungen anpassen.
Eine erhebliche Herausforderung besteht jedoch
darin, dass in nahezu jedem Land unterschiedliche
Datenschutzbestimmungen gelten. Daher st
spezifisches Wissen Gber die jeweiligen Regelungen
erforderlich. Es ist von enormer Bedeutung, die
lokalen DS-Bestimmungen zu verstehen und sich mit
verschiedenen Verordnungen auseinanderzusetzen.

Vor diesem Hintergrund haben wir in der vorliegenden Studie das Verstdndnis und den aktuellen
~ Stand der Umsetzung von MaRnahmen zu Nicht-DSGVO-Richtlinien durchgefihrt. Die betrachteten

internationalen

~ Welche sind die wichtigsten Herausforderungen in Bezug auf Datenschutzvorschriften in

. Wie kdnnen diese Herausforderungen gemeistert werden?

Verstdndnis der Datenschutzlandschaft in den
beiden Ldndern zu generieren. AuRerdem befassen
wir uns mit den wesentlichen Herausforderungen
deutscher Unternehmen mit Blick auf die
erfolgreiche Umsetzung von Datenschutzrichtlinien
auflerhalb der Europdischen Union. AbschlieRend
werden verschiedene Malinahmen vorgestellt,
die einen optimalen Zugang zum Verstdndnis des
internationalen Datenschutzes ermdglichen.
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DSGVO als Trendsetter

Seit 2018 hat 68% der Weltbevolkerung ein neues friher  DSGVO
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Seit 2018 starkt die DSGVO den Datenschutz und
das Recht auf Privatsphére in Europa.

Kanada verfiigt iber zwei Datenschutzgesetze,
welche  Unternehmen und  offentliche
Institutionen  regulieren.  Darlber hinaus
verfligen die Provinzen Alberta, British Columbia

Seit April 2022 werden personenbezogene Daten
in Japan durch eine Uberarbeitete Fassung des
nationalen Datenschutzgesetzes ,,APPI” reguliert.
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kénnen bis zu EUR 8 Millionen bei Verstolien fallig
werden. Trotz einer grundsédtzlichen Nahe zur
DSGVO gibt es beispielsweise Unterschiede bei der

gibt es unterschiedliche Anforderungen an die
Datenverarbeitung. So haben Unternehmen nur 10

konform sein. Dazu gehért unter anderem
auch die Pflicht der Registrierung eines

gekennzeichnet. Mit dem ,CDR" steht vor allem
die Regulierung personenbezogener Daten von

bzw. 5 Tage Zeit, um eine Datenauskunft oder eine
Datenberichtigung durchzufihren.
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RechtmaRigkeit von Verarbeitungstétigkeiten oder
auch den Meldepflichten bei Datenpannen.

sogenannten ,Information Officers” bei der
stdafrikanischen Aufsichtsbehorde.

Konsumenten im Fokus. Dabei wird das Gesetz seit
2020 gestaffelt nach Industrien eingefihrt.
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Nachhaltige Datenschutzorganisation

Datenschutz muss unternehmensweit gelebt werden

Wir durften bereits viele Unternehmen bei ihrer Transformation begleiten
und konnten beobachten, wie die Einfihrung der DSGVO deutsche
Unternehmen nachhaltig verdndert hat. Der Stellenwert von Daten wurde
unternehmensweit gestdrkt. Unternehmen haben bereichsibergreifend
die Tragweite der Verarbeitung von personenbezogenen Daten erkannt
und verstanden, dass alle Mitarbeiter*innen dazu beitragen muissen diese
zu schitzen.

In unseren Projekten stellen wir immer wieder fest, dass im Sinne der
Compliance zahlreiche Rollen, Verantwortlichkeiten und Prozesse
geschaffenwerden.DochwasnitzteingutesKonzept, wenndieangestrebte
Compliance nicht durch eine gelebte Datenschutzkultur nachhaltig etabliert
wird? Wir sind der Meinung, dass Datenschutz eine kollektive Anstrengung
eines gesamten Unternehmens darstellt und eine kontinuierliche Aufgabe
aller Mitarbeiter*innen ist. Im Rahmen dieser Studie haben wir die Bausteine
einer nachhaltigen Datenschutzorganisation genauer beleuchtet und uns
die Frage gestellt, ob eine gute DSGVO-Compliance Unternehmen den
Umgang mit internationalen Datenschutzanforderungen erleichtert.

Eine nachhaltige Datenschutzorganisation bendtigt eine gelebte
Datenschutzkultur und einen hohen Reifegrad etablierter Datenschutz-

Compliance Malinahmen. Entlang dieser beiden Dimensionen haben wir im
Rahmen dieser Studie deutsche Unternehmen befragt.

. ‘ ‘ Datenschutzkultur
. ' ‘ . Datenschutz-Compliance

Leadership

Wie wird Datenschutz innerhalb des
Unternehmens vorgelebt?

8 AuRerhalb der EU — wenn die DSGVO nicht ausreicht

Unternehmensumfeld

Welche internen und externen Faktoren beeinflussen Datenschutz in
einem Unternehmen?

Erhebung und Verarbeitung

Welche Bedingungen werden fir die rechtmaRige Erhebung und
Verarbeitung von personenbezogen Daten erfallt?

Privacy by Design/Default

Werden Prozesse und Systeme so gestaltet, dass
personenbezogene Daten nur zweckbestimmt verarbeitet
werden?

Stakeholder Management

Wie werden die Stakeholder innerhalb des
Unternehmens eingebunden?

Betroffene Personen und Behorden

Werden betroffene Personen und Behdérden angemessen (ber
die Verarbeitung personenbezogener Daten informiert?

Weitergabe, Ubertragung und Offenlegung

Wird sichergestellt, dass die Weitergabe, Ubertragung und Offenlegung von
personenbezogenen Daten rechtmaf3ig ist?

AufRerhalb der EU — wenn die DSGVO nicht ausreicht 9



Mehr als die Halfte der befragten Unternehmen
hat ein Bewusstsein fir die Bedeutung externer
Faktoren aus Nicht-DSGVO-Landern

@ Unternehmensumfeld

Unabhangig von Branche und Produktportfolio wirken externe
wie interne Faktoren auf die Datenschutzorganisation eines
Unternehmens ein. International tdtige Unternehmen sehen
sich durch den weltweiten Vertrieb ihrer Produkte und
Services mit einer Vielzahl von Datenschutzanforderungen
und deren extraterritorialen Anwendbarkeit konfrontiert.
Externe Faktoren fallen in Abhangigkeit der Geschéftsmodelle
und internationalen Ausrichtung deutscher Unternehmen
unterschiedlich stark aus. Unternehmen, die in verhaltnismalig
wenigen Nicht- DSGVO-Landern aktiv sind und dadurch ihre
Datenschutzorganisation nursehr begrenzt auf lokal geltendes
Datenschutzrecht angepasst haben, unterschatzen womaglich
die Risiken einer Nicht-Compliance mit lokalen rechtlichen
Anforderungen.

Neben den externen bestimmen auch interne Faktoren
maldgeblich den Reifegrad der Datenschutzorganisation
eines Unternehmens. Unabhdngig von der internationalen
Ausrichtung wirken sich unter anderem die individuellen
Unternehmensrichtlinien und -verfahren auf den Umgang mit
Datenschutzanforderungen aus.

In Bezug auf die internen Faktoren gaben samtliche befragten
Unternehmen an, dass sie die Unternehmensrichtlinien und
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-verfahren der DSGVO als entscheidende Elemente zur
Erreichung ihrer Datenschutzziele bericksichtigt haben.
Verwaltungsentscheidungen wie beispielsweise interne
Entscheidungen der Rechtsabteilung sowie vertragliche
Anforderungen, die von den geschéftlichen Gegebenheiten
abhdngen, wurden als weniger signifikant erachtet. Im
Vergleich zu internen Faktoren haben externe Faktoren,
insbesondere im Kontext der Nicht-DSGVO-Lander,
einen leicht geringeren Stellenwert. Gemessen an der
osterreichischen Vergleichsstudie wird ihnen dennoch fast
doppelt so groRe Relevanz zugeschrieben. So erachten
fast zwei Drittel der deutschen Unternehmen gerichtliche
Entscheidungen aus Nicht-DSGVO-Léndern (z.B. laufende/
vergangene Gerichtsverfahren) als einen relevanten Faktor,
wahrend dies nur fir ein Drittel der Osterreichischen
Unternehmen gilt.

Zusammenfassend sind sich deutsche Unternehmen der
Bedeutung interner als auch externer Faktoren zwar
bewusst, jedoch besteht im Nicht-DSGVO-Kontext noch
Verbesserungsbedarf. Dennoch lasst sich festhalten, dass
im nationalen Vergleich mit Osterreich das Bewusstsein
deutscher Unternehmen  bereits deutlich  stérker
ausgepragt ist.

Wie viele der befragten Unternehmen erachten die genannten internen Faktoren, in Bezug auf ihr Unternehmensumfeld und

deren Auswirkung auf ihre Datenschutzziele, als relevant oder sehr relevant?

Unternehmensrichtlinien
und -verfahren

Verwaltungsentscheidungen

Vertragliche Anforderungen

Datenschutzgesetzgebung

Behordliche Verordnung

Gerichtliche Entscheidung

o

20 40 60 80 100
100
69
92
69
85
85
20 40 60 80 100

[ oscvo ] Nicht-DsGvo

Ein international tdtiger Handelskonzern wurde 2022 in einem noch nicht rechtskraftigen Verfahren zu
einem BuRgeld in Hohe von EUR 8 Millionen verurteilt, da Kunden Uber die Verarbeitungszwecke ihrer

Daten nicht ausreichend informiert wurden.

AufRerhalb der EU — wenn die DSGVO nicht ausreicht
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Deutsche Unternehmen sind sich einig Gber die Relevanz
externer Stakeholder in Bezug auf die Verarbeitung

personenbezogener Daten

Stakeholder Management

Um Datenschutzvorgaben im Unternehmen gesetzeskonform
umsetzen zu konnen, ist ein regelmafiger Austausch mit
internen und externen Stakeholdern notwendig. So sind
Datenschutzbehérden im heimischen und internationalen
Markt auf der Seite der externen Stakeholder von besonders
hoher Bedeutung. Einerseits obliegt ihnen die operative
Durchsetzung der Regulatorik, andererseits sind sie der
Ansprechpartner, welcher dem regulierenden Gesetzestext am
ndchsten ist. So kédnnen sie bei der Umsetzung und Erflllung
von Auflagen unterstitzen und datenschutzrechtliche
Anforderungen spezifizieren. Neben diesen und weiteren
externenStakeholdernmissenauchdieAnsprechpartner*innen
im eigenen Unternehmen {ber DatenschutzmalRnahmen
informiert und fir notwendige Aktivitdten mobilisiert werden.
Beispielsweise haben auf der Seite der internen Stakeholder
die Prozessverantwortlichen des jeweiligen Unternehmens fiir
die Umsetzung von Datenschutzrichtlinien eine Schlisselrolle
inne, da sie die Vorgaben in die Ablaufe integrieren missen.

Wir haben untersucht, welche Relevanz die unterschiedlichen
Stakeholder im Umgang mit personenbezogenen Daten aus
Sicht deutscher Unternehmen haben. Bei der Verarbeitung
personenbezogener Daten sollten die befragten deutschen
Unternehmen eine unterschiedliche Relevanz fir verschiedene
interne und externe Stakeholdergruppen festlegen. Wahrend
hinsichtlich der Relevanz externer Stakeholder Einigkeit
unter den deutschen Unternehmen besteht, zeigen sich bei
den internen Stakeholdern deutliche Meinungsunterschiede.
So sehen alle  betrachteten  Unternehmen  die
Prozessverantwortlichen als relevante Ansprechpartner fir
DSGVO-Themen. Im Nicht-DSGVO-Kontext sind es hingegen
nur ungefahr die Hélfte der befragten Unternehmen.

AuRerhalb der EU — wenn die DSGVO nicht ausreicht

Die Abteilungsleitung wird als relevant fir DSGVO-
Themen, jedoch als weniger relevant fir Nicht-DSGVO-
Themen erachtet. Lediglich bei der Relevanz der internen
Geschaftsbereichsleitung unterscheiden sich die Meinungen
nicht stark voneinander. So erachten zwei von drei
Unternehmen die Geschéftsbereichsleitung als relevante*n
Ansprechpartner*in fir Nicht-DSGVO-Richtlinien. Dies ist
besonders im Vergleich zur 6sterreichischen Studie ein
hoher Wert, da diese dort 43% der Félle als relevante*r
Ansprechpartner*in herangezogen wird.

Insgesamt werden die externen Stakeholder sowohl {ber
DSGVO- als auch Nicht-DSGVO-Themen als relevantere
Ansprechpartner*innen gesehen. Dieses Ergebnis ist
gegensatzlich zur 6sterreichischen Studie: Dort wird internen
Stakeholdern eine hohere Relevanz zugeschrieben.

Wie viele der befragten Unternehmen erachten nachfolgende externe und interne Stakeholder bei der Verarbeitung

personenbezogener Daten fir wichtig oder sehr wichtig?
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Kennen Sie bereits die ,Cyberspace Administration of China (CAC)", die als der Super-Regulator des chinesischen
Datenschutzrechts bezeichnet wird? Oder das chinesische ,Ministerium fir Industrie und Informationstechnik (MIIT)",
das Unternehmen aufgrund von Datenschutzverletzungen den Zugang zu IT-Systemen oder den Betrieb von Websites
und Apps verbieten kann? Mdglicherweise haben Sie aber auch schon vom ,Ministerium Ffiir Offentliche Sicherheit
(MPS)" gehort, dem unter anderem die chinesische Polizei untersteht? All diese Institutionen beeinflussen den
Datenschutz in China und betreuen ein Geflecht diverser Datenschutz- und Informationssicherheitsgesetze.

AufRerhalb der EU — wenn die DSGVO nicht ausreicht



Bei lediglich einem Drittel der befragten Unternehmen
setzt die Top-Fihrungsebene Datenschutz-Reporting

erfolgreich um

Leadership

Leadership und Unternehmenskultur stehen in einer starken
Wechselwirkung. Wahrend Leadership mal3geblich die Kultur
einer Organisation gestaltet, hat die Unternehmenskultur
einen Einfluss auf den Fihrungsstil und die damit verbundenen
Werte und Schwerpunkte. Auch das Thema Datenschutz und
die Antwort auf die Fragestellung, welchen Stellenwert dieser
innerhalb der Organisation einnimmt, stehen in unmittelbarer
Abhangigkeit dazu, ob Datenschutz als innovationshemmend
und l3stig oder als integraler Bestandteil des Geschaftsmodells
gesehen und vom Leadership verstanden wird.

Eine ehrliche Antwort auf diese Frage zu finden, fallt
vielen Unternehmen schwer. Daher haben wir gefragt, wie
Fihrungskrafte deutscher Unternehmen Fihrungsstarke in
Bezug auf den Schutz personenbezogener Daten zeigen kénnen.

Innerhalb der Studie wurden sechs MalRnahmen bewertet, wie
Flhrungskrafte in deutschen Unternehmen ihre Fihrungsstérke
hinsichtlich des Schutzes personenbezogener Daten zeigen
konnen. Der auffalligste Punkt hierbei ist, dass bei nur jedem
dritten Unternehmen die Top-Managementebene

Fihrungsstarke in der Umsetzung eines regelmaRigen
Datenschutz- Reportings aufzeigt. Dies gilt sowohl im Nicht-
DSGVOKontext als auch im DSGVO-Kontext. Dadurch kann es den
Fiihrungskraften schwerer fallen, einen Uberblick iiber aktuelle
Datenschutzentwicklungen zu erhalten. Dazu passend gibt es
nur bei der Hélfte der Unternehmen im Nicht-DSGVO-Kontext
eine angemessene Kommunikation innerhalb der Organisation in
Bezug auf den Schutz personenbezogener Daten.
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Wahrend bei drei Viertel der Unternehmen die Fihrungskréfte
Schulungskonzepte zur Aufkldrung der Mitarbeiter*innen
Giber die Datenschutzgesetze im DSGVO-Kontext umsetzen
konnten, ist dieses Engagement im Bereich des Nicht-DSGVO-
Kontexts geringer: Hier geben nur 42% der Fihrungskréfte an,
entsprechende Aufkldrungsarbeit zu leisten.

Weiterhin gibt jedes zweite Unternehmen im Nicht-
DSGVOKontext an, dass die Fihrungskréfte Fihrungsstarke in
der Einhaltung interner Faktoren wie Unternehmensrichtlinien
und -verfahren, Verwaltungsentscheidungen und
vertraglichen Anforderungen zeigen. Gleichzeitig berichten
58% der Unternehmen im Nicht-DSGVO-Kontext, dass sich die
Fhrungskrafte dafir einsetzen, die Anforderungen an externe
Faktoren wie Datenschutzgesetze, Regierungsvorschriften
und Gerichtsentscheidungen einzuhalten. Daraus resultiert
ein Widerspruch, da im Unternehmensumfeld den internen
Faktoren eine hohere Relevanz zugeordnet wurde, die
Fuhrungskrafte sich jedoch tendenziell mehr fir die externen
Faktoren einsetzen.

Zusammenfassend fallt auf, dass ein fehlendes Verstandnis
des Leaderships zum Thema Datenschutz die Kultur einer
Organisation negativ beeinflussen kann, da die Fiihrungsebene
mit einer Vorbildfunktion agiert und die Umsetzung
datenschutzrechtlicher Konzepte erfolgreich begleiten sollte.
Im Rahmen dieser Studie zeigt sich, dass die Fihrungskrafte,
abgesehen vom Thema des Datenschutz-Reportings,
Fihrungsstarke im Hinblick auf DSGVO-Themen aufweisen.
Das Engagement fir Nicht-DSGVO-Themen ist hingegen
noch ausbaufahig.

Wie zeigt die Top-Managementebene Fiihrungsstarke und Engagement in Bezug auf den Schutz personenbezogener Daten?

Regulares
Datenschutzperformance-
Reporting besteht

31

Konformitéat des
Datenschutzreportings
mit internen Einflussfaktoren

Konformitat des
Datenschutzreportings mit
externen Einflussfaktoren

Schulungskonzepte zur Aufklérung
der Mitarbeiter*innen Gber die
Datenschutzgesetze sind
erarbeitet worden

Klare Kommunikation innerhalb
des Unternehmens bezliglich
Datenschutz

46

Festlegung von 77
Datenschutzrichtlinien und -zielen 54

0 20 40 60 80 100

I oscvo [ nicht-DsGvo

Die nachhaltige Etablierung von Datenschutz-Compliance lohnt sich auch finanziell: Die Kosten einer Nicht-
Compliance sind mehr als doppelt so hoch wie die Kosten zur Einhaltung der Compliance. Auch sind die Kosten der
Compliance-Schaffung industrieabhdngig. Vergleicht man das Gesundheitswesen mit der Finanzbranche, sind die
Kosten fiir die Compliance in der Finanzbranche knapp 60% hoher, obwohlim Gesundheitswesen mit hochsensiblen
Daten umgegangen wird.
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Nur jedes sechste befragte Unternehmen besitzt ein
gut ausgepragtes Verstandnis der Risikobewertung in

Drittstaaten

Erhebung und Verarbeitung

Eine  Verarbeitungstdtigkeit - das Erheben oder
Weiterverarbeiten von personenbezogenen Daten - ist stets
derAusloéserund Grund fireine Vielzahldatenschutzrechtlicher
Aktivitdten. Im Zuge der DSGVO haben sich viele Abldufe und
Malinahmen etabliert, welche personenbezogene Daten
bei der Erhebung und Verarbeitung schiitzen. Sobald sich
Verarbeitungstdtigkeiten jedoch (teilweise) in Nicht-DSGVO-
Jurisdiktionen verlagern, wird der Schutz personenbezogener
Daten deutlich komplexer und es kénnen sogar Widerspriiche
zwischen datenschutzrechtlichen Vorgaben unterschiedlicher
Lander auftreten. Hinzu kommt, dass personenbezogene
Daten in Nicht-DSGVO-Ladndern mitunter anders definiert
werden und sich auch die Definition besonderer Kategorien
personenbezogener Daten (sensible Daten) unterscheiden.

Unternehmen muissen daher sicherstellen und dokumentieren,
dassauchdie Verarbeitungvon Daten aus Nicht-DSGVOLandern
auf der Grundlage der geltenden Rechtsprechung sowie klar
definierten und legitimen Zwecken erfolgt. Insbesondere
sollten Betroffene denZweck, zu demihre personenbezogenen
Daten verarbeitet werden, verstehen. Ohne eine klare
Information Uber den Zweck der Verarbeitung kann keine
angemessene Einwilligung durch eine betroffene Person
erfolgen. Deshalb sind Einwilligungserkldrungen ein Aspekt,
der sich in Nicht-DSGVO-Landern teilweise sehr stark von der
DSGVO unterscheidet.

Angesichts zunehmender Komplexitdt durch Anforderungen
aus Nicht-DSGVO-Landern haben wir uns die Frage gestellt, wie
deutsche Unternehmen ihren eigenen Reifegrad im Hinblick
auf die Erhebung und Verarbeitung personenbezogener
Daten einschatzen.

Die teilnehmenden Unternehmen zeigen ein schwach
ausgepragtes Verstandnis der beiden Prozesse Datenschutz-
Folgenabschatzung und Datenschutz-Risikoabschdtzung im
Nicht-DSGVO-Kontext. Nur 17% der Unternehmen sind der
Meinung, dass die Datenschutz-Folgenabschétzung intern gut
ausgepragt ist. Bei der Datenschutz-Risikoabschédtzung sind es
nur 8%. Im DSGVO-Kontext geben die befragten Unternehmen
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zur Datenschutz-Folgenabschatzung einen Wert von 83%
und zum Datenschutz-Risikomanagement immerhin 67% an.
Eine Beibehaltung des aktuellen niedrigen Wissenstands der
beiden Prozesse kann weitreichende Konsequenzen fir das
jeweilige Unternehmen mit sich bringen. Neben BuRgeldern
wird auch ein Image- beziehungsweise Reputationsverlust
die Geschéftstatigkeit des betreffenden Unternehmens
langfristig betreffen.

Der Vergleich mit der 6&sterreichischen Partnerstudie
verdeutlicht, dass in der Datenschutz-Folgenabschatzung
ein Drittel der befragten 6sterreichischen Unternehmen ein
ausgepragtes bis sehr ausgepragtes Verstandnis besitzen.

Zusatzlich zu den zwei zuvor genannten Prozessen besitzt
knapp die Halfte der deutschen Unternehmen ein ausgepragtes
oder sehr ausgepragtes Wissen (ber die RechtmaRigkeit der
Verarbeitung im Nicht-DSGVO-Kontext. Beim Verzeichnis
von Verarbeitungstatigkeiten schatzen lediglich 25% der
Antwortenden ihr Wissen als ausgepragt oder sehr ausgepragt
ein. Die Verteilung der Selbsteinschdtzung mit DSGVO-
Richtlinien ist weitaus ausgepragter als im drittstaatlichen
Kontext. Hier gehen 93% von (sehr) ausgepragten Kenntnissen
zur RechtmaRigkeit der Verarbeitung aus. Das Niveau
des Verzeichnisses von Verarbeitungstétigkeiten und der
Datenschutz-Folgenabschdtzung geben jeweils 83% mit
ausgepragt / sehr ausgepragt an. Der Punkt des Datenschutz-
Risikomanagements ist auch bei der DSGVO auf dem hinteren
Platz mit lediglich 63%.

Kurzum: Durch die Beachtung der zuvor genannten Aspekte
des Datenschutzes im Kontext der Erhebung und Verarbeitung
konnen Unternehmen das Vertrauen ihrer Kund*innen
und Geschéftspartner*innen starken und das Risiko von
VerstéBen gegen Datenschutzbestimmungen minimieren,
was wiederum zu einem besseren Geschaftsergebnis flihren
kann. Die Studie zeigt, dass ein grofser Anteil der auRerhalb
des Geltungsbereichs der DSGVO tdtigen Unternehmen hier
deutlichen Handlungsbedarf hat.

Wie viele der befragten Unternehmen bewerten folgende Prozesse als ausgepragt oder sehr ausgepragt?
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Aufsichtsbehérden kénnen aus den unterschiedlichsten Griinden aktiv werden und Priifungen initiieren. Besonders
spannend ist dabei die Rolle von Landesgrenzen. So l6ste eine Verkehrskontrolle der 6sterreichischen Polizei im Jahr
2019 die Priifung einer deutschen Aufsichtsbehdérde bei einem deutschen Automobilhersteller aus, welche 2022 in
einem Bul3geld in Héhe von EUR 1,1 Millionen resultierte. Auch ein norwegisches Mautunternehmen geriet in den
Fokus der eigenen Aufsichtsbehérde, nachdem in einem Fernsehbeitrag (ber Datentransfers nach China berichtete
wurde. Die nachfolgende Priifung ergab fir die Behorde, dass Daten unrechtmalig ibermittelt wurden und fir das
Unternehmen ein festgesetztes BulRgeld in Hohe von umgerechnet knapp EUR 500.000 verhdngt wurde.
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Bei jedem zweiten befragten Unternehmen fehlen
Maldnahmen zur Aufklarung der Datenverarbeitung

In Drittstaaten

Betroffene Personen und Behorden

Unternehmen, die personenbezogene Daten verarbeiten, sind
gemafd DSGVO und vielen weiteren Datenschutzgesetzen in
Nicht-EU-Ldndern dazu verpflichtet, betroffene Personen
umfassend Gber die Verarbeitung ihrer Daten zu informieren.
Die Umsetzung der Informationspflichten zahlt zu den
wichtigsten datenschutzrechtlichen Aufgaben und hat eine
grofRe AuRenwirkung. Nicht umgesetzte Informationspflichten
stellen einen Datenschutzverstol dar und kénnen neben
Bufdgeldern auch erhebliche Reputationsschdden nach
sich ziehen. Nicht nur den Betroffenen, sondern auch
gegenliber den jeweiligen  Aufsichtsbehérden  sind
Unternehmen auskunftspflichtig. Auch wenn die DSGVO
fir viele Nicht-EU-Ldnder als richtungsweisend gilt, kann
es zu groRRen Abweichungen kommen. Beispielsweise sind
Unternehmen in Kolumbien dazu verpflichtet, zwei Mal
im Jahr der Aufsichtsbehérde die Anzahl eingegangener
Betroffenenrechteanfragen zu Gbermitteln. Die kalifornische
Datenschutzregelung, die aus dem California Consumer Privacy
Act (CCPA) und dessen Erweiterung, dem California Privacy
Rights Act (CPRA) hervorgeht, verlangt von Unternehmen,
bestimmte Informationen (ber die Bearbeitung von
Betroffenenrechteanfragen offenzulegen. Darunter fallen die
Anzahl der abgelehnten Betroffenenrechteanfragen und die
durchschnittliche Bearbeitungsdauer. Informationspflichten
sind vielseitig und kénnen bei VerstolRen ernstzunehmende
Konsequenzen nach sich ziehen. Gerade deshalb sollten sich
Unternehmen auch mit den rechtlichen Anforderungen in
Nicht-EU-Ldndern stérker auseinandersetzen. Daher haben
wir uns die Frage gestellt, ob deutsche Unternehmen diesen
Herausforderungen gewachsen sind.

Die Ergebnisse der Befragung zeigen, dass in allen vier
untersuchten MaRnahmen (Datenschutzhinweise, Rechte der
betroffenen Person, Meldungen von Datenschutzverletzungen
an die Aufsichtsbehérde und Benachrichtigung Uber
Datenschutzverletzungen an die betroffene Person) maximal
50%derTeilnehmendenangeben, dass die jeweilige Malinahme
im Unternehmen im  Nicht-DSGVO-Kontext entweder
ausgepragt oder sehr ausgepragt ist: Die groRte Zustimmung
mit 50% erfahrt die Meldung von Datenschutzverletzungen an
die Aufsichtsbehorde; hingegen sehen nur 33% die Rechte der
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betroffenen Personenalsimplementiertan. 42% der Befragten
sehen die anderen beiden Malnahmen als ausgeprégt oder
sehr ausgepragt an.

Ein deutlicher Unterschied zeigt sich bei den identischen
MaRnahmen im Kontext der DSGVO: Im Durchschnitt
haben doppelt so viele der befragten Unternehmen eine
erfolgreiche Umsetzung hinsichtlich ihrer datengetriebenen
Verpflichtungen gegeniiber Personen und Behorden erreicht.
Bei der Benachrichtigung Gber Datenschutzverletzungen
an die betroffene Person geben 83% und bei den weiteren
drei Mallnahmen sogar jeweils 92% der Befragten an, die
MaRnahmen seien ausgepragt oder sehr ausgepragt. Es ist
zu betonen, dass die DSGVO zu den ersten und weltweit
strengsten Datenschutzregelungen gehort. Verstolie werden
hier friher und héarter bestraft als in der Mehrheit der
Drittldnder. Vor diesem Hintergrund lasst sich nachvollziehen,
dass bestimmte Malinahmen einen deutlich hoéheren
Stellenwert genieRRen als aulBerhalb der DSGVO. Daher ist die
erfolgreiche Implementierung dieser MaRnahmen zwar noch
nicht flachendeckend gegeben, jedoch sollten sie keinesfalls
vernachldssigt werden, da auch in Drittstaaten die Bedeutung
der Datenschutzrechte von Betroffenen zunehmend an
Gewicht gewinnt. Wenn betroffene Personen nicht dariber
aufgeklart werden, wie beispielsweise ein System mit ihren
Daten verfdhrt bzw. wie sie verarbeitet werden, kann dies zu
Problemen im Consent Management fiihren. Daher sollten
immer angemessene Datenschutzhinweise vorhanden sein,
um Nutzer*innen hiertiber aufzukldren. Das Fehlen solcher
Hinweise kann bei auftretenden Datenschutzverletzungen,
etwa durch Hackerangriffe oder ungewollte Weitergabe an
Dritte, die Rlckverfolgung erschweren, ob die betroffenen
Personen vor der urspriinglichen Datenerhebung oder der
Verarbeitung ihrer Daten ab einem bestimmten Zeitpunkt
zugestimmthaben.InFéllen,indenenderSpeicherortderDaten
unbekannt ist, gestaltet sich die nachtragliche Léschung oft als
schwierig oder unmaoglich. Um solche Félle zu vermeiden, ist
die Umsetzung der angesprochenen Malinahmen gegeniiber
Betroffenen wichtig, vor allem fir

den Vertrauensaufbau und ein grofieres Sicherheitsgefiihl. Da das Wissen und die Umsetzung im DSGVO-Bereich schon weit
fortgeschritten sind, ist anzunehmen, dass ein Grundstein fir eine erfolgreiche Handhabung der vier Methodiken gelegt ist und
in den kommenden Jahren auch entsprechend im Nicht-DSGVO-Bereich ausgebaut werden kann.

Wie viele der befragten Unternehmen schitzen folgende Malinahmen, mit Bezug auf die Verpflichtungen gegeniiber

betroffenen Personen und Behérden, als ausgeprdgt oder sehr ausgepragt ein?
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Unternehmen verletzen immer wieder Informationspflichten. Eine spanische GroRbank wurde 2020 zu einer
Geldstrafe von EUR 5 Millionen verurteilt, da in ihren Datenschutzhinweisen nicht ordnungsgemal erldutert wurde,
wie die Bank die personenbezogenen Daten ihrer Kunden erhebt und verarbeitet. Auch hat die Bank Kundendaten
fir Verarbeitungstdtigkeiten ohne Zustimmung der betroffenen Personen genutzt. In einem anderen Fall wurde
eine Geldstrafe in der Héhe von EUR 6 Millionen gegen eine weitere spanische GroRbank verhangt, da die spanische
Aufsichtsbehérdeinden Datenschutzhinweisen Widerspriiche festgestellthat. Zudem wurden die Datenschutzhinweise
zu vage formuliert, sodass Einwilligungen nicht DSGVO-konform erfolgt sind.
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Nur knapp Uber die Halfte der befragten
Unternehmen erfullt bereits heute Privacy by
Design/Default Prinzipien gemals DSGVO

@ Privacy by Design/Default

Privatsphdre zu einem integralen Bestandteil der eigenen
Organisation, ihrer Prozesse undinsbesondere von IT-Systemen
zu machen stellt eine der gréfiten Herausforderungen im
Datenschutz dar. Daflir missen Datenschutzprinzipien
verinnerlicht werden, sodass diese auch bei der Gestaltung
von Produkten und Services standardméf3ig Anwendung
finden und nicht  kurzfristigen  Geschdftsinteressen
untergeordnet werden. Im Gegensatz zu Betroffenenrechten
oder Informationspflichten ist Privacy by Design/Default
kein Impuls, der von auRen kommt. Proaktives Handeln ist
notwendig, um Datenschutz hier nachhaltig zu etablieren.

Privacy by Design/Default soll in erster Linie eine Klammer um
EinzelmaRnahmen bilden, damit Prinzipien und Anforderungen
des jeweiligen Datenschutzgesetzes eingehalten werden
kédnnen. Um Datenschutz sicherzustellen und Privatsphére
zu ermoglichen, missen alle Produkte und Services von der
Erhebung bis zur Léschung personenbezogener Daten einen
ganzheitlichen Ansatz verfolgen. Diverse technische und
organisatorische MaRnahmen koénnen Privacy by Design/
Default sicherstellen, weshalb es, Stand heute, keinen
einheitlichen Ordnungsrahmen gibt. Da MaRnahmen stets
entsprechend der durchzufiihrenden Verarbeitungstatigkeit
und Rahmenbedingungen definiert werden, haben wir
uns die Frage gestellt, wie deutsche Unternehmen dieser
Herausforderung im heimischen und internationalen Markt
begegnen.

In der durchgefiihrten Studie gaben 42% der befragten
Unternehmen an, dass ein Konzept fir Privacy by Design/
Default in ihrem Unternehmen im Nicht-DSGVO-Kontext
ausgepragt oder sehr ausgepragt ist. Dadurch laufen mehr als
die Hélfte der befragten Unternehmen Gefahr, eine potenzielle
nachtragliche Datenfilterung vornehmen zu missen, um die
erhobenen Daten auf das Minimum zu reduzieren. Durch
diesen Ansatz leidet nicht nur die interne Prozesseffizienz,
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sondern auch das Kundenvertrauen kann dadurch geschwaécht
werden.

Im DSGVO-Kontext liegt die Implementierung eines Ansatzes
fir Privacy by Design/Default mit 58% nur unwesentlich
hoéher. Unternehmen sollten die Bedeutung von Privacy by
Design/Default erkennen und beispielsweise geplante oder
bestehende Onlineportale, Websites und Anwendungen mit
verbesserten Datenschutzfunktionen ausstatten.

Da die Entwicklung eines Konzepts fir Privacy by Design/
Default fir viele Unternehmen auf den ersten Blick sehr
umfangreich wirkt, setzen wir auf Best Practices, um eine
einfachere Implementierung zu gewahrleisten. Beispielsweise
kann ein Privacy Impact Assessment potenzielle Risiken in der
Privatsphére schon beim Design einer Applikation oder eines
Services identifizieren. Werden gewisse Risiken friihzeitig
festgestellt, gilt es im Anschluss technologische Lésungen und
Prozesse zu implementieren, um diese abzufedern.

Des Weiteren sollte es fir Betroffene nachvollziehbar sein,
wer die Ansprechpersonen im Unternehmen sind, falls sie
Fragen zum Erhebungs- und Speicherungskonzept ihrer Daten
haben. Dadurch wird schon wéhrend der Designphase einer
Applikation odereinesServices eine offene Kommunikation und
Transparenz gefordert. Dies flihrt zu positiven Auswirkungen
auf das Bewusstsein der Kund*innen, da sie dem Unternehmen
gegenliber mehr Vertrauen entgegenbringen kénnen.

Alles in allem ist ein Privacy by Design/Default-Ansatz nicht
nur wichtig, um interne Prozesse in der Datenspeicherung
und -verarbeitung effizienter zu gestalten, sondern auch
essenziell, um Compliance-Anforderungen gerecht zu werden
sowie gegenliber den Betroffenen die Sicherstellung der
Privatsphére ihrer Daten zu gewdhrleisten.

4

Wie viele der befragten Unternehmen finden, dass die Erhebung und Verarbeitung personenbezogener Daten auf das fir den
angegebenen Zweck erforderliche MaR ausgepragt oder sehr ausgepragt ist?
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Was passieren kann, wenn Privacy by Design/Default nicht nachhaltig umgesetzt wird, zeigt das Beispiel einer
US-amerikanischen Hotelkette. Durch einen Cyberangriff wurden die personenbezogenen Daten von (iber 30 Millionen
EU-Birger*innen gestohlen. Die Untersuchung des Information Commissioner's Office (ICO) in GroRbritannien ergab,
dass die technischen und organisatorischen Malnahmen nicht geeignet waren, um den Schutz der personenbezogenen
Daten sicherzustellen. Daraus resultierte ein Buligeld in Hohe von EUR 20 Millionen.
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Uber 60% der Unternehmen verfligen Uber einen nur
geringen Reifegrad bei der grenziberschreitenden

Datenidbermittlung

Weitergabe, Ubertragung und Offenlegung

Unternehmen stehen vor besonderen Herausforderungen,
wenn  personenbezogene  Daten an  europdische
Auftragsverarbeiter oder gar in Drittstaaten transferiert
werden. Die Ubermittlung gemaR DSGVO ist bereits
umfangreich reguliert, jedoch steigt die Komplexitdt, wenn
auch das Empfangerland Vorgaben zum Rucktransfer der
Daten macht.

Gemald DSGVO dirfen personenbezogene Daten nur in
Drittlander Ubermittelt werden, die ein angemessenes
Schutzniveau bieten. Seitens der europdischen Kommission
werden Drittstaaten fortlaufend auf ihr Schutzniveau geprift.
Dies deckt jedoch nur die europdische Perspektive eines
internationalen Datentransfers ab. Vor diesem Hintergrund
haben wir uns die Frage gestellt, welche MaRnahmen
deutsche Unternehmen fir die Weitergabe, Ubermittlung
und Offenlegung von personenbezogenen Daten ergreifen
und wie ausgepragt diese in den jeweiligen Organisationen
wahrgenommen werden. Bevor Daten an Dritte und in
andere Lander weitergegeben werden konnen, missen
sogenannte Auftragsverarbeitungsvertrdge mit potenziellen
Dienstleistern geschlossen werden. Diese legen im Detail
fest, wie der Auftragsverarbeiter personenbezogene Daten
von Kund*innen verarbeiten darf und welche technischen
und organisatorischen MaRnahmen getroffen werden. Dieser
Prozess wurde in der durchgefihrten Befragung von allen
teilnehmenden Unternehmen im DSGVO-Kontext mit 100%
bewertet. Dies zeigt, dass innerhalb der EU fiir diese Art von
Datenbeschaffung und -verarbeitung sehr strenge Regularien
gelten, welche im Detail bereits von Unternehmen beachtet
werden. Im Nicht-DSGVO-Kontext geben 58% der befragten
Unternehmen an, dass die Qualitat ihrer MaRnahmen fir eine
rechtskonforme Auftragsverarbeitung ausgepragt bis sehr
ausgepragt ist.

Die anderen beiden in dieser Studie erhobene Prozesse
sind die grenziberschreitende Datenlbermittlung
und die Datenlokalisierung/-residenz. Wenn bei der
Datenlokalisierung/-residenz die Erstellung und Erhebung
von Daten in einer spezifischen geographischen Region
erfolgt, dann muss auch die Verarbeitung der Daten in
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dieser geographischen Region geschehen. Dadurch kénnen
Unternehmen, diein einem bestimmten Land oder Region tétig
sind, gesetzlich verpflichtet sein, die Daten ihrer Nutzer*innen
oder Kund*innen in diesem Land oder dieser Region zu
speichern. Der Zweck der Datenlokalisierung/-residenz ist es,
sicherzustellen, dass die Daten weiterhin den Gesetzen und
Vorschriften des Landes oder der Region unterliegen, in dem
oder in der sie erhoben wurden.

Die Relevanz dieses Prozesses nimmt besonders durch
die kontinuierliche Verbreitung des Cloud Computings zu.
Cloud-Service-Provider betreiben hé&ufig Datenzentren in
anderen (Dritt-)Ldndern anstelle ihres Heimatstandorts, was
diese Thematik zusédtzlich an Bedeutung gewinnen lasst.
Hier ist fir Unternehmen bei der Auswahl eines passenden
Dienstleistenden besondere Sorgfalt geboten, da sonst
eine unrechtmaRige Ubermittlung in ein Drittland droht.
Wenn Unternehmen die Daten in einer bestimmten Region
speichern missen, kann es schwieriger sein, diese Daten in ein
Drittland zu Ubertragen. In vielen Fillen besteht das Problem
darin, dass das Zielland fir die Datenibermittlung nicht
die gleichen Datenschutzstandards wie das Herkunftsland
aufweist. Dadurch sind die Ubermittelten Daten potenziellen
Sicherheitsrisiken ausgesetzt, und die Vertraulichkeit sowie der
Schutz der Daten kénnen nicht mehr gewahrleistet werden.

Aus diesem Grund ist die Datenlibermittlung in Drittldnder
im Allgemeinen aus vielen Grinden noch komplexer als die
Datenlokalisierung/-residenz. Dieser Ansatz spiegelt sich
auch in den Ergebnissen der Studie wider: 42% der befragten
Unternehmen sind der Meinung, dass ihre Prozesse zur
grenziberschreitenden Datentbermittlung im Nicht-DSGVO-
Kontext ausgepragt oder sehr ausgeprdgt sind. Bei der
Datenlokalisierung/-residenz sind es 67%.

Dies zeigt, dass das Verstindnis einer Ubermittlung ins Ausland
als ein sehr wichtiger Ansatzpunkt betrachtet werden muss.
Durch verschiedene Online-Datenspeicherungsdienste oder
Cloud-Dienstleister kann nicht immer gewahrleistet werden,
dass die Daten auch in dem Land bleiben, in dem sie erhoben
wurden.

y

Die mit der Ubermittlung verbundenen rechtlichen, regulatorischen und sicherheitsrelevanten Fragen sollten keineswegs
unterschatzt werden. Unternehmen muissen diese Fragen sorgfiltig abwdgen, bevor sie Daten in ein Drittland Gbermitteln.
Dies dient dazu, die Einhaltung der Vorschriften zu gewahrleisten und die mit der Datenibermittlung verbundenen Risiken und
potenziellen Strafen der Nichteinhaltung zu minimieren.

Wie viele der befragten deutschen Unternehmen schitzen den Reifegrad der folgenden Prozesse als ausgeprdgt oder
sehr ausgepréagt ein?
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Im Jahr 2021 stellte die schwedische Datenschutzbehoérde bei einem schwedischen Online-Zahlungsdienstleister
fest, dass das Unternehmen keine Angaben dazu machen konnte, in welche Ldnder auf3erhalb der EU/des EWR
personenbezogene Daten (bermittelt werden oder wie und wo Einzelpersonen Informationen zu den Mechanismen
der Datenlbermittlung in Drittldnder erhalten kénnen. Dies stellt eine Verletzung des Grundprinzips der Transparenz
sowie des Informationsrechts der betroffenen Personen dar und flihrte zu einer Verhdngung einer Geldstrafe von Giber
EUR 700.000.
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Herausforderungen aus Unternehmenssicht

Kein rechtskonformer internationaler Datentransfer
ohne Verstandnis von Nicht-DSGVO-Richtlinien

Ziel der in Deutschland ansdssigen, auRerhalb der EU tétigen
Unternehmen sollte ein erfolgreich umgesetztes Konzept zum
Thema Datenschutz sein. Da, wie in den vorherigen Kapiteln
besprochen, eine geschéftliche Tatigkeit mit Drittstaaten
einige nicht auller Acht zu lassende Risiken mit sich bringt,
wenn die jeweiligen lokalen Datenschutzregelungen
nicht korrekt befolgt werden. Deshalb sollte sich jedes
Unternehmen in detaillierter Weise damit auseinandersetzen.
Gleichzeitig wird bislang die Implementierung entsprechender
Vorhaben nicht immer vollstdndig umgesetzt. Daher sollten
die Teilnehmer*innen in der abschlieenden Phase der
Befragung aus zehn potenziellen Herausforderungen, die sich
auf die unternehmensinterne Einhaltung von Vorschriften
aus Nicht-EU/EWR-Landern beziehen, die finf wichtigsten
auswahlen und diese auf einer Skala von 1 bis 5 bewerten.

Demnach ergab sich die gréRte Herausforderung in der
Kenntnis der Nicht-DSGVO-Vorschriften und Verstdndnis
ihrer Relevanz oder Anwendbarkeit. Diese Herausforderung
ist von besonderer Bedeutung, da zunéchst ein fundiertes
Grundwissen Uber die Vielfalt an datenschutzrechtlichen
Regelungen aufgebaut werden muss, damit man potenzielle
Konflikte oder gar rechtliche Konsequenzen verstehen
und diese dadurch vermeiden kann. Eine angemessene
Beriicksichtigung der  Anwendbarkeit der einzelnen
Vorschriften ist von grofer Bedeutung, da sich einige
Bestimmungen moglicherweise zwischen Landern &hneln,
aber in Details dennoch unterscheiden.

Die zweitgroRte Herausforderung liegt in der Bewaltigung der
Vielfalt der relevanten und anwendbaren Vorschriften, was
sich mit dem vorherigen Punkt Gberschneidet. Es ist nicht nur
von Bedeutung, die verschiedenen Vorschriften zu kennen,
sondern auch zu verstehen, wie mit ihnen umgegangen
werden kann und an welchem Punkt beispielsweise die
datenschutzrechtlichen Regelungen greifen. Aufbauend
darauf wurde als drittgroRte Herausforderung das
Verstandnis des Vorschriftenumfangs und der erforderlichen
MaRnahmen genannt.

Diese drei Herausforderungen gehen Hand in Hand, da
insbesondere das Verstdndnis und der Umgang mit Nicht-
DSGVO-Vorschriften als problematische Aspekte betrachtet
werden. In der durchgefiihrten Studie in Osterreich ergab sich
im letzten Befragungsabschnitt eine Ubereinstimmung mit
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den drei top-priorisierten Herausforderungen in Deutschland.
Diese Ergebnisse legen nahe, dass die genannten Hindernisse
als relevant fiir Deutschland und Osterreich betrachtet werden
kénnen und keinesfalls unterschétzt werden sollten.

Um diesen Herausforderungen langfristig zu begegnen,
empfiehlt es sich als ersten Schritt, eine umfassende
Bestandsaufnahme durchzufihren, um die spezifischen
Bereiche zu identifizieren, in denen grundlegendes Wissen
Uber Nicht-DSGVO-Vorschriften fehlt. AnschlieRend kann
gezielt in diesen Bereichen angesetzt werden. Dies ermdglicht
es den Mitarbeiter*innen, Uberforderung zu vermeiden und
schrittweise vorzugehen. Eine weitere mogliche Unterstitzung
besteht darin, die Bereiche zu erfassen, in denen bereits ein
solides Verstdndnis im Kontext der DSGVO aufgebaut wurde.
Dieses vorhandene Wissen erleichtert den Einstieg in den
Nicht-DSGVO-Kontext erheblich.

Im Abschnitt ,Erhebung und Verarbeitung” weist der Reifegrad
des Verzeichnisses fir Verarbeitungstétigkeiten bei 25%
der Unternehmen, die zusatzlich den Datenschutzrichtlinien
aulBerhalb der EU unterliegen, eine positive Quote auf. Die
Steigerungdieses Wertesist von besonderer Bedeutung, dadas
Verzeichnis eine umfassende Ubersicht und Dokumentation
Uber Verfahren bietet, in denen personenbezogene Daten
verarbeitet werden. Es ermdglicht eine prazise Erfassung
der gesammelten und verarbeiteten Daten, was wiederum
zu einem besseren Verstdndnis der Ablaufe beitragt. Dieses
Verstandnis kann genutzt werden, um spezifische Vorschriften
im Rahmen der DSGVO zu identifizieren und das gewonnene
Wissen auf potenzielle Anwendungsbereiche aufRerhalb des
DSGVO-Kontexts zu Ubertragen. Des Weiteren existieren
weltweit viele verschiedene Lander mit unterschiedlichen
Vorschriften zum Datenschutz. Bei der Berlcksichtigung aller
bestehenden Regularien kann haufig eine Uberforderung
aufgrund der Fille an Informationen entstehen. Falls das
eigene Unternehmen nur mit einigen bestimmten Ldndern
im Bereich der Datenerhebung, des Datentransfers und der
Datenverarbeitung kooperiert, sollte der Umfang eingegrenzt
und sich auf die Vorschriften dieser Lander fokussiert werden.
Bei der Zusammenarbeit mit Kunden in Kanada beispielsweise
ist ein fundiertes Verstdndnis der PIPEDA, der kanadischen
Datenschutzgrundverordnung, unerlasslich. Hingegen sind
Kenntnisse der Gesetze eines anderen Landes, die keinen

direkten Einfluss auf die Aktivitdten in Kanada haben, in
diesem Zusammenhang nicht erforderlich und kénnten unter
Umstdnden zu Verwirrung fihren.

Die zwei verbleibenden Herausforderungen aus der Befragung
grenzen sich inhaltlich ab: In diesem Zusammenhang liegt der
Fokus eher auf der Implementierung von Lésungen innerhalb
des Unternehmens als auf dem grundlegenden Verstdndnis
der Vorschriften und des Kontexts. Die Mobilisierung aller
relevanten Stakeholder zur Umsetzung von Malinahmen
zur Einhaltung von Nicht-DSGVO-Vorschriften wurde als die
viertwichtigste Prioritdt bewertet. An finfter Stelle wurde
das Aufristen bestehender technischer DSGVO-Lésungen
genannt, um auch Nicht-DSGVO-Vorschriften zu erfillen.
Bei diesen beiden Herausforderungen ist vor allem die
Top-Fihrungsebene gefordert, um die Datenschutzkultur
im Unternehmen zu entwickeln und deren Bedeutung zu
vermitteln. Dabei sollte der Fokus gezielt auf relevante Nicht-
DSGVO-Vorschriften gelegt werden, da die Befragung zeigt,
dass insbesondere in diesem Bereich Wissen und Bewusstsein
fehlen. Die Etablierung einer erfolgreichen Datenschutzkultur

wird maligeblich durch eine aktivere Beteiligung der
Top-Fihrungsebene und anderer relevanter interner
Stakeholder sowie durch die Schaffung von Méglichkeiten fiir
Mitarbeiter*innen, ein besseres Verstandnis fir die Einhaltung
von Nicht-DSGVO-Vorschriften zu entwickeln, gelegt.
Gegebenenfalls kénnen Schulungen oder Workshops Gber
Compliance mit Nicht-DSGVO-Lésungen unterstiitzen.

AbschlieRend kann die Aufristung bestehender technischer
DSGVO-Loésungen in Gang gesetzt werden, indem etwa die
Datensicherheit hinsichtlich der Speicherung und Ubertragung
auf den neusten Stand gebracht wird. Aktuell haben 19%
der gesamten Unternehmen keinerlei Malinahmen zur
Weitergabekontrolle der Daten getroffen. Dies hat zur Folge,
dass sensible personenbezogene Daten oft unverschlisselt
versendet werden und bei der Ubermittlung von Unbefugten
eingesehen oder verarbeitet werden koénnen. Es gilt,
GegenmalRnahmen nicht nur im DSGVO-Kontext, sondern
auch aufdereuropadisch zu implementieren, um das notwendige
technische Grundgerlst zu besitzen, welches zu einem
erfolgreichen Datenschutzkonzept beitragt.

Was sind die fnf grofRten Herausforderungen, wenn es um die Einhaltung von Nicht-DSGVO-Vorschriften geht?

Unwissenheit Gber
Nicht-DSGVO- Richtlinien

Umgang mit der Vielfalt
unterschiedlicher
Anforderungen

Verstandnis Gber Verstandnis Gber Aufristen
erforderliche erforderliche technischer
Malinahmen Malinahmen DSGVOLG6sungen
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Unser Fazit

Die Bedeutung von internationalem Datenschutz darf
von deutschen Unternehmen nicht unterschatzt werden

Die vorliegende Studie hat gezeigt, dass deutsche
Unternehmen bei ihrer Geschaftstétigkeit in Drittstaaten mit
besonderen Herausforderungen im Datenschutz konfrontiert
sind. Die DSGVO hat zwar den Datenschutz innerhalb der EU
reguliert und europédischen Birger*innen mehr Kontrolle
Uber ihre personenbezogenen Daten gegeben, jedoch haben
weltweit immer mehr Lander aufRerhalb der EU eigene
Datenschutzbestimmungen erlassen. In vielen Fallen haben
diese Bestimmungen auch eine extraterritoriale Wirkung
und koénnen somit auch fir Unternehmen in Deutschland
Anwendung finden, sofern personenbezogene Daten
innerhalb oder auBerhalb von Drittstaaten verarbeitet
werden. Die Analyse und Ausarbeitung der Studie zeigt, dass
in Bezug auf auRereuropédische Datenschutzregulierungen
bereits ein gewisses Grundverstdndnis vorhanden ist, welches
aber noch ausbaufahig ist. Der aktuelle Kenntnisstand dirfte
die Unternehmen nicht hinreichend vor weitreichenden
Konsequenzen schiitzen.

Um den korrekten Umgang mit internationalen
Datenschutzanforderungen  sicherzustellen, kann eine
gute  DSGVO-Compliance  helfen.  Eine  nachhaltige
Datenschutzorganisation erfordert eine gelebte
Datenschutzkultur sowie einen hohen Reifegrad etablierter
Datenschutz-Compliance  Malinahmen. Schulungen und
TrainingsmalRnahmen Ffir Mitarbeiter*innen kénnen dazu
beitragen, das Bewusstsein fiir Datenschutz- und Sicherheit zu
erhohen. Ein gesteigertes Bewusstsein fir die erforderlichen
Kenntnisse erleichtert nicht nur die aktive Ubernahme einer
Vorbildrolle durch die Top-Fihrungsebene gegeniiber den
Mitarbeiter*innen, sondern fordert auch die erfolgreiche
Etablierung von  Compliance-Prozessen, einschlief3lich
des Umgangs mit Betroffenen bei Nichteinhaltung von
Datenschutzvorschriften. Praventive MalRnahmen kénnen
dazu beitragen, Konsequenzen wie beispielsweise einen
Image- oder Vertrauensverlust des Unternehmens sowie
einen negativen Einfluss auf die Geschaftsfahigkeit
zu verhindern.
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Die Untersuchung hat auch gezeigt, dass die Erfillung
der lokalen Datenschutzbestimmungen eine erhebliche
Herausforderung fir die Unternehmen darstellt, da in
jedem Land unterschiedliche Datenschutzbestimmungen
gelten. Dies ist unter anderem darauf zurlckzufihren, dass
Datenschutzregelungen in vielen Drittstaaten im Vergleich
zur DSGVO noch relativ neu sind. Aus diesem Grund fehlt
vielen Privatpersonen, Unternehmen sowie Behdrden der
Uberblick und das Wissen tber die Ausiibung ihrer Rechte
oder die Grenzen, die fir Unternehmen bei der Verarbeitung
und Weitergabe von Daten gelten. Zudem werden Nicht-
DSGVO-Richtlinien von Unternehmen aktuell, laut unseren
Studienergebnissen, als weniger wichtig im Vergleich zur
DSGVO erachtet. Da die Bedeutung des Themas Datenschutz
in den letzten Jahren aber zugenommen hat, wachsen das
Bewusstsein fir und das Wissen ber Nicht-DSGVO-Richtlinien.
Die bestehenden Wissensliicken im Vergleich zur DSGVO
sind teilweise noch erheblich, lassen sich aber in Teilen durch
das frihere Inkrafttreten der DSGVO erkldren. Es ist daher
von enormer Bedeutung, dass Unternehmen die lokalen
Regelungen verstehen, sich frihzeitig mit den verschiedenen
Verordnungen auseinandersetzen und kontinuierlich auf dem
neuesten Stand bleiben.

Um dem aktuellen Kenntnisstand im Nicht-DSGVO-Bereich
weiter auf die Springe zu helfen und bestehenden
Herausforderungen entgegenzutreten, wurden in dieser
Studie auch mehrere Handlungsempfehlungen thematisiert.
Diese sollen deutsche Unternehmen auf dem Weg zu globalen
datenschutzrechtlichen Experten unterstitzen. So helfen
beispielsweise Privacy Impact Assessments bereits in einem
frihen Stadium des Aufbaus eines datenschutzkonformen
Services oder einer Applikation hohe Aufwénde einer
nachtraglichen Anpassung an geltende Datenschutzgesetze
zu vermeiden. AuBerdem vereinfacht eine Bestandsaufnahme
bestehender wichtiger Wissensliicken die Struktur des
Lernprozesses.

Am wichtigsten, ist jedoch zu betonen, dass die Umsetzung von Nicht-DSGVO Gesetzgebungen
nicht von Grund auf neu durchgeflhrt werden muss und soll. Die bereits solide aufgebaute
Datenschutzorganisation unserer Studienteilnehmer und die Anlehnung vieler Nicht-DSGVO
Gesetzgebungen an die DSGVO, bietet ein groRRes Potential flir Synergieeffekte. Vor der
Umsetzung von Nicht DSGVO-Vorschriften sollten deshalb bestehende Prozesse und Systeme
analysiert werden, inwieweit sie an die neuen Vorgaben angepasst werden kénnen.

Insgesamt sollten Unternehmen den Datenschutz als eine kollektive Anstrengung eines
gesamten Unternehmens betrachten, um langfristig erfolgreich zu sein. Gleichzeitig sollten sie
sich auf Verdanderungen einstellen und bereit sein, ihre Geschaftsmodelle und -prozesse an neue
Herausforderungen anzupassen.




Wir sind Capgemini Invent

Das Innovations-, Design- und Transformations-
Powerhouse der Capgemini-Gruppe

In einer Welt geprdgt von Disruption und schnellem
Wandel erhéhen sich die Anforderungen an Unternehmen,
Transformationschancen zu nutzen und sich stdndig neu
zu erfinden. Um im lebhaften Wettbewerb bestehen zu
konnen, miuissen sie fortlaufend effizienter, resilienter,
nachhaltiger und datengetriebener werden. Die globale
Pandemie erhéht dartber hinaus den Bedarf an purpose-
orientierten Organisationen, die starke Beziehungen zu ihren
Kund*innen aufbauen.

Indem wir Strategie, Technologie, Data Science und Creative
Design mit einer innovativen Denkweise vereinen, optimieren
und transformieren wir kollaborativ mit unseren Kunden
ihr Business. Dabei unterstiitzen wir sie, sich im Markt zu
positionieren und den Weg in die Zukunft zu weisen. Von
zukunftsorientierten CEOs, strebend nach der nachsten
Marktinnovation, bis hin zu CMOs, die das Geschéft neu
definieren, arbeiten wir mit CxOs zusammen, um den Weg von
derldee, iberdenPrototypenbishinzuskalierbaren Produkten,
Dienstleistungen und Erfahrungen zu beschleunigen. Als Teil
von Capgemini fordern wir den Status quo heraus, indem
wir ihn verdndern, Wachstum vorantreiben und unseren
Kund*innen dabei helfen, die Zukunft ihrer Unternehmen zu
gestalten.

Changing minds, touching hearts, moving markets.

Wir verleihen Ihrer Marke Energie und halten Sie
wettbewerbsfahigin Zeitenvon Real-Time-Kundenzentrierung.
Unsere globalen, multidisziplindren Teams ermaoglichen
es Ihnen, |hr Unternehmen neu zu erfinden, lhre Marke an
neue Normen anzupassen, das gesamte Kundenerlebnis zu
verbessern und Ihre Zielgruppe mit neuen datengesteuerten
Marketingmethoden anzusprechen. Dabei schaffen wir
kundenorientierte Abldufe, die Vertrieb, Service, Marketing
und Handel vereinen.
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Als Teil von Capgemini Invent bietet frog im Rahmen unserer
Customer-First-Services marktfiihrende Design-, Innovations-
und Markenkompetenz. Wir entwickeln Produkte, Services und
Erlebnisse, die fur Ihre Kund*innen relevant sind.

Disruptionen sind nicht neu, aber das Tempo nimmt zu.

Wir machen den Wandel moglich. Wir helfen unseren Kunden,
sich anzupassen, um agiler, widerstandsféhiger, relevanter
und nachhaltiger zu werden. Dies erfordert eine zielgerichtete
Strategie, verbesserte, datengesteuerte Geschéftsprozesse,
einen Fokus auf die Erfahrung Mitarbeitender, intelligentes
Personal und eine Unternehmenskultur sowie eine
unterstitzende Technologielandschaft. Bei  Capgemini
Invent vereinen wir eine einzigartige Kombination aus
Strategie-, Prozess-, Personal- und Technologie-Know-
how mit der Leistungsfdhigkeit von Daten, um lhre
End-to-End-Transformation  umzusetzen. Wir erweitern
lhren digitalen FufRabdruck und férdern nachhaltiges
Unternehmenswachstum.

Intelligent Industry ist die ndchste Generation der digitalen
Transformation.

Neue  disruptive  Technologien und Daten  sind
allgegenwaértig und sorgen fir radikale Verdnderungen in
allen Industriezweigen. Branchenfiihrende missen auf die
daraus resultierende Transformationswelle reagieren, die
den Wettbewerb stark beeinflusst und die Grenzen der
Branche neu definieren wird. Als langfristiger Partner von
Industrieunternehmen aller Branchen verdndern wirin groRem
Umfang die Welt der Technik, der Lieferketten, der Fertigung
und des Service. Wir entwickeln intelligente Produkte, Ablaufe
und Dienstleistungen und 6sen geschéftliche, menschliche
und technologische Herausforderungen.

Wir verbessern die betriebliche Leistung und schaffen
neue Einnahmequellen in einer cybersicheren Welt,
indem wir den Menschen, den Planeten und die Daten
in den Mittelpunkt unseres Handelns stellen. Wir nutzen
unsere Marken Cambridge Consultants und Synapse, um
bahnbrechende Innovationen zu entwickeln, die unseren
Kunden Wettbewerbsvorteile verschaffen.

Mehr Daten heif8t auch mehr Datenschutz.

Als globale Unternehmensberatung l6sen wir auch
internationale datenschutzrechtliche Herausforderungen
unserer Kunden. Dabei beobachten wir, dass — nachdem
in den letzten Jahren vorallem die DSGVO im Fokus
stand — mittlerweile die Aufmerksamkeit stédrker auf
Datenschutzrichtlinien aufRerhalb der EU gerichtet wird.
Da die Komplexitdt in anderen Rechtsrdumen mitunter
deutlich héherist als die bekannten DSGVO-Anforderungen,
herrscht hier noch grof3e Unsicherheit.

Wir haben bereits erfolgreich unsere Kunden beider Analyse
von Uber 45 Datenschutzgesetzen in Nicht-DSGVO-Landern
unterstitzt und bringen Erfahrung bei der Definition von
Target Operating Models fir Datenschutzorganisationen
mit. Gemeinsam mit unseren Kunden verfolgen wir einen
pragmatischen Ansatz, in dem wir bestehende aus der
DSGVO hervorgegangene Organisationsstrukturen,
Prozesslandschaften und Technologien fir die Erfillung
von Nicht-DSGVO-Richtlinien nutzbar machen. Dabei
bieten wir als Capgemini-Gruppe auch unsere End-to-End-
Services an und unterstitzen Sie dabei, Rechts-, IT- und
Fachbereiche aufeinander abzustimmen und Lésungen
technisch umzusetzen, sodass Sie lhre Datenschutzziele
erreichen kdnnen.

Unsere Teams konnen auch lhre Datenschutzorganisation
aufdie AnforderungenvonNicht-EU-Landernvorbereiten.
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Methodisches Vorgehen

Welche Unternehmen uns Rede und Antwort standen

Im Rahmen unserer Studie wurde eine quantitative Umfrage
mit Gber 100 ausgewahlten Unternehmen in Deutschland
hinsichtlich ihrer Selbsteinschdtzung des Verstandnisses
und der Umsetzung weltweiter datenschutzrechtlicher
Malinahmen durchgeflhrt. Diese Unternehmen wurden
anhand der Kriterien eines Hauptsitzes innerhalb Deutschlands
und  vorhandener internationaler  Geschaftstatigkeit
ausgewdhlt. An der finalen Studie haben ein Sechstel der
befragten Unternehmen teilgenommen.

Von diesen sind 34% in der Bankingbranche tétig, die restlichen
66% teilen sich in 8 weitere Branchen auf, welche der Grafik 11
zu entnehmen sind. 59% der Befragten gehéren der Abteilung
des Data Protection Officers an, 25% dem Legal Bereich und
jeweils 8% sind in der IT oder im Marketing / Sales aktiv. Der
Jahresumsatz lag bei 8% der Unternehmen unter €500 Mio.,
bei der Mehrheit (58%) zwischen €500 Mio. & €5 Mrd. und bei

In welchen Industrien sind befragte Unternehmen tatig?

@ Banking

@ Automotive

o High-Tech

@ Maschinenbau

@ Consumer Products

Life Science
8% Werkzeugherstellung
8% @ Tdecommunications

@ 11/ 50ftware

INDUSTRIEN

jeweils 17% der Befragten lag der letzte Jahresumsatz bei
entweder €10 Mrd. - €100 Mrd. oder bei mehr als €100 Mrd.

Zur Durchfiihrung der Umfrage wurde ein Online-Fragebogen
verwendet. Bei der Auswahl der teilnehmenden Personen
wurde explizit darauf geachtet, dass diese innerhalb
ihrer  Organisation  Entscheidungstrdger mit  einem
fortgeschrittenen Datenschutzwissen sind. Der Fragebogen
wurde in sechs Abschnitte gegliedert und enthielt 35 Fragen
von allgemeiner Natur tber die teilnehmenden Unternehmen
bis hin zum Verstdndnis und zur Umsetzung einer
Datenschutzkultur und Compliance mit Hinblick auf DSGVO
und Nicht-DSGVO Regulierungen im jeweiligen Unternehmen.
Des Weiteren wurden auch die Herausforderungen, welche
datenschutzgetriebene Themen mit Hinblick auf Nicht-DSGVO
Regulierungen mit sich bringen, betrachtet.

Welchen Abteilungen gehoren befragte Datenschutzexpert*innen an?

8%
8%
@ Data Protection Officer
@ Legal
o
@ Marketing / Sales

ABTEILUNGEN

Wie hoch ist der Jahresumsatz befragter Unternehmen?

8%

JAHRESUMSATZ
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@ Weniger als € 500Mio.
@ €500Mio.- €5 Mrd.
@ €10Mrd. - € 100Mrd.
@ Mehrals € 100 Md.
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zur digitalen Transformation, vornehmlich in den Bereichen Automotive und Public Sector.
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