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1. NORMAS APLICABLES: La Politica de Privacidad ha sido elaborada de conformidad con el
articulo 15 de la Constitucién Politica, la Ley Estatutaria 1581 de 2012, el Decreto Reglamentario
1377 de 2013 y demas normas que las modifiquen, sustituyan o complementen (en adelante, la
“Normatividad”).

2. OBIJETO: Las Politica de Privacidad da cumplimiento a la Normatividad, con el fin de regular los
procedimientos de recoleccién, manejo y Tratamiento de los Datos Personales que realiza la
Compaiiia, a fin de garantizar y proteger el derecho fundamental del habeas data.

3. AMBITO DE APLICACION: La Politica de Privacidad se aplica al Tratamiento de los Datos
Personales que recolecte, administre y trate CAPGEMINI COLOMBIA S.A.S. (en adelante,
“Capgemini” o la “Compafia”).

4. FINALIDADES: Los propésitos de la recoleccién, almacenamiento, uso y Tratamiento de Datos
Personales por parte de la Compafia son los siguientes:

a) DATOS DE CANDIDATOS, PRACTICANTES, APRENDICES Y EMPLEADOS:

o Reclutamiento y vinculacion: Documentar, gestionar y ejecutar los procesos de
seleccidén, evaluacién y vinculacién, incluyendo la verificacién de informacién
académica, laboral, profesional y de antecedentes, y la realizacion de entrevistas,
pruebasy examenes requeridos conforme a la Ley.

e Ejecucion y administracion de la relacion laboral: Gestionar la suscripcion,
desarrollo, modificacién, terminaciéon y liquidacién del contrato de trabajo,
incluyendo:

« Analisis de condiciones laborales;

+ Gestion de salarios, promociones, nivelaciones, escalas salariales vy
beneficios;

«  NoOminay pagos;

« Formacidn, proyectos de capacitacién, planes de carrera y evaluaciones de
desempenio;

« Administracién de vacaciones y demads novedades laborales.

e Cumplimiento de obligaciones legales y regulatorias: Dar cumplimiento a las
obligaciones legales a cargo de la Compafia como empleador, incluyendo, entre
otras, normas laborales, de seguridad social integral, parafiscales, tributarias,
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societarias, de prevencién de lavado de activos, financiacidon del terrorismo y
anticorrupcion, asi como la atencién de auditorias y requerimientos de autoridades
competentes (Ministerio del Trabajo, UGPP, entidades administrativas, judiciales o
de control).

Seguridad social y salud ocupacional: Gestionar afiliaciones y aportes a EPS,
fondos de pensiones y cesantias, y realizar exdmenes médicos ocupacionales y
demas actividades relacionadas con el sistema de salud y seguridad en el trabajo.

Gestion operativa y tecnolégica: Administrar, monitorear y asegurar los sistemas,
herramientas tecnoldgicas, accesos, seguridad de la informacion y ciberseguridad
de Capgemini y, cuando sea necesario, de sus clientes, en el marco de la
prestacién de servicios.

Prestacion de servicios a clientes: Facilitar la ejecuciéon de los contratos de
servicios celebrados entre Capgemini y sus clientes, incluyendo la asignacion de
empleados o consultores, la comercializacidn de servicios profesionales y el
cumplimiento de las obligaciones contractuales correspondientes.

Comunicacion corporativa y gestion interna: Permitir la comunicacion con
directivos, empleados, miembros de junta directiva, accionistas, sociedades del
Grupo Capgemini, asi como con proveedores y asesores (contables, fiscales,
auditores, abogados, consultores, outsourcing), exclusivamente para el
cumplimiento de las finalidades descritas.

Atencidon de requerimientos de terceros: Atender solicitudes, requerimientos y
auditorias realizadas por clientes de la Compahia, autoridades administrativas o
judiciales, y otras entidades legitimadas, cuando sea legalmente exigible o
contractualmente necesario.

Gestion de emergencias: Gestionar y atender situaciones de emergencia que
puedan involucrar al titular, cuando sea necesario para su proteccién o la
continuidad operativa.

Comunicacion institucional (cuando aplique): Publicacién de fotografias o videos
del titular en eventos empresariales o actividades institucionales, en los términos y
condiciones previstos en la autorizacién, unicamente cuando exista relacién
contractual vigente.

b) DATOS DE PROVEEDORES Y CONTRATISTAS:

Contratacion y gestion contractual: Documentar, gestionar y ejecutar los
procesos de seleccidon, contrataciéon, desarrollo, modificaciéon, terminacion y
liguidacién de los contratos de prestacién de servicios celebrados entre la
Compafhiay sus proveedores externos o contratistas independientes.
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e Ejecucion de contratos y gestion operativa: Permitir la adecuada ejecucion de los
contratos de prestacién de servicios suscritos con proveedores y contratistas,
incluyendo la coordinacién de actividades, seguimiento al cumplimiento de
obligaciones contractuales, control de calidad y gestién administrativa asociada.

e Cumplimiento de obligaciones legales y regulatorias: Dar cumplimiento a las
obligaciones legales y regulatorias a cargo de la Compafia, nacionales o
extranjeras, incluyendo, entre otras, normas societarias, tributarias, cambiarias,
contractuales, de prevenciéon de lavado de activos, financiacién del terrorismo y
anticorrupcion, asi como aquellas que resulten aplicables segun la naturaleza del
servicio prestado.

o Relaciones comerciales y prestacion de servicios a clientes: Facilitar el
desarrollo de relaciones comerciales entre la Companhia y sus clientes, asi como la
ejecucion de los contratos de servicios celebrados con estos, en la medida en que
la participacién del proveedor o contratista sea necesaria para el cumplimiento de
dichas obligaciones contractuales.

e Atencion de requerimientos de autoridades y terceros legitimados: Atender
solicitudes, requerimientos o instrucciones formuladas por autoridades
administrativas, judiciales, financieras o de control, cuando ello sea legalmente
exigible o necesario para la defensa de los intereses de la Compafia.

e Comunicaciéon institucional y coordinacion con terceros: Permitir la
comunicacidn con directivos y empleados de la Compahia, miembros de junta
directiva, accionistas, sociedades matrices, vinculadas o relacionadas, asi como
con contadores, revisores fiscales, auditores, consultores, abogados externos,
proveedores de servicios de outsourcing u otros terceros similares, exclusivamente
para el cumplimiento de las finalidades aqui descritas.

o Respuesta a requerimientos y auditorias de clientes: Gestionar y responder a
requerimientos, solicitudes o auditorias realizadas por clientes de la Compafia,
cuando estas se relacionen con la ejecucién de contratos de servicios y resulte
necesario el uso de datos personales del proveedor o contratista.

c) CLIENTESY POTENCIALES CLIENTES:

e Gestion de relaciones comerciales: Gestionar, desarrollar y mantener la relacion
comercial entre la Companfia y sus clientes o potenciales clientes, incluyendo
actividades de contacto, comunicacién, oferta de servicios y administracién de la
relacién contractual o precontractual.

e Celebracion y ejecucion de contratos: Documentar, gestionar y ejecutar los
contratos de servicios celebrados entre la Compania y sus clientes, incluyendo el
cumplimiento de obligaciones contractuales, la coordinacién operativa, la
facturacion, el soporte y el seguimiento a la prestacion de los servicios.
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Prestacion de servicios y operacion del negocio: Permitir la adecuada prestacion
de los servicios contratados, incluyendo la gestiéon operativa, administrativa,
tecnoldgica y de seguridad de la informacién que resulte necesaria para la
ejecucion de los contratos con los clientes.

Cumplimiento de obligaciones legales y regulatorias: Dar cumplimiento a las
obligaciones legales y regulatorias aplicables a la Compafia, nacionales o
extranjeras, incluyendo, entre otras, normas societarias, tributarias, comerciales,
cambiarias, de prevencidon de lavado de activos, financiacién del terrorismo y
anticorrupcion, asi como la atencién de auditorias y requerimientos de autoridades
competentes.

Atencion de requerimientos de autoridades: Atender 6rdenes, solicitudes o
requerimientos formulados por autoridades administrativas, judiciales, financieras
o de control, cuando ello sea legalmente exigible o necesario para la defensa de los
intereses de la Compahia.

Comunicacion e interaccion con terceros relacionados: Facilitar la
comunicacion con empleados, directivos, miembros de junta directiva,
accionistas, sociedades matrices, vinculadas o relacionadas con la Compaiiia, asi
como con proveedores, contratistas, auditores, consultores, abogados externos y
otros terceros que participen en la ejecucién de los contratos o en el cumplimiento
de obligaciones legales, exclusivamente para las finalidades aqui descritas.

Gestion de requerimientos y auditorias del cliente: Atender solicitudes,
consultas, revisiones y auditorias realizadas por los clientes, relacionadas con la
ejecucion de los contratos, la prestacién de los servicios y el cumplimiento de las
obligaciones contractuales y legales de la Compaiia.

Seguridad de la informacion y continuidad del servicio: Gestionar controles de
seguridad, continuidad del negocio, prevencion de incidentes y proteccion de la
informacién, en la medida en que dichos tratamientos resulten necesarios para
salvaguardar los datos, los sistemas y los servicios prestados a los clientes.

PLAZO DE CONSERVACION DE LA INFORMACION: Capgemini conservard los datos
personales durante el tiempo necesario para cumplir las finalidades para las cuales fueron
recolectados y tratados, asi como durante el plazo requerido para atender obligaciones legales,
contractuales, contables, tributarias, laborales, societarias o para la defensa de intereses en
sede judicial o administrativa.

DEFINICIONES: Para efectos de la Politica de Privacidad y de acuerdo con la Normatividad, los
siguientes términos tendran el significado que se atribuye a continuacion:

Autorizacion: Consentimiento previo, expreso e informado de los Titulares para llevar a
cabo el Tratamiento de Datos Personales.

Base(s) de Datos: Conjunto organizado de Datos Personales que sea objeto de
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Tratamiento.

e Dato Personal: Cualquier informacidén vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

¢ Dato Sensible: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como los relacionados
con el origen racial o étnico, orientacion politica, convicciones religiosas o filosdficas,
pertenencia a sindicatos, organizaciones sociales o de derechos humanos, datos
relativos a la salud, la vida sexual y los datos biométricos, entre otros.

e Responsable del Tratamiento: Persona que por si misma o en asocio con otros, decida
sobre las Bases de Datos y/o el Tratamiento de los Datos Personales.

¢ Titulares: Personas naturales cuyos Datos Personales sean objeto de Tratamiento.

e Tratamiento: Cualquier operacién o conjunto de operaciones sobre Datos Personales,
tales como la recoleccidn, almacenamiento, uso, circulacién o supresion.

7. PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS PERSONALES: El Tratamiento de
Datos Personales que realiza Cpgemini se rige por los principios establecidos en el articulo 4 de
la Normatividad vigente, a saber:

¢ Principio de legalidad: El Tratamiento de Datos Personales es una actividad reglada que
debe sujetarse a lo establecido en la ley y demas disposiciones que la desarrollen.

¢ Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima, la cual
debe ser informada al Titular.

¢ Principio de libertad: El Tratamiento solo puede realizarse con la autorizacién previa,
expresa e informada del Titular, salvo las excepciones previstas en la ley.

¢ Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible.

e Principio de transparencia: Se debe garantizar al Titular el derecho a obtener
informacidén acerca de la existencia de datos que le conciernan y el Tratamiento que se
les esta dando.

¢ Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites
derivados de la naturaleza de los datos, las disposiciones de la ley y la autorizacién del
Titular.

¢ Principio de seguridad: La informacion sujeta a Tratamiento se manejara con las
medidas técnicas, humanas y administrativas necesarias para otorgar seguridad a los
registros, evitando su adulteracioén, pérdida, consulta, uso o acceso no autorizado.
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¢ Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento
estan obligadas a garantizar la reserva de la informacién.

8. TRATAMIENTO DE DATOS SENSIBLES: Capgemini podra tratar Datos Sensibles Unicamente

10.
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cuando:
e ElTitular haya otorgado su autorizacion explicita e informada.

e El Tratamiento sea necesario para salvaguardar un interés vital del Titular y éste se
encuentre fisica o juridicamente incapacitado.

e El Tratamiento sea realizado en el curso de actividades legitimas y con las debidas
garantias.

e Exista una obligacién legal.

En todo caso, el Titular sera informado de que no esta obligado a autorizar el Tratamiento de
Datos Sensibles.

TRATAMIENTO DE DATOS DE NINOS, NINAS Y ADOLESCENTES: Capgemini tratara datos
personales de nifios, nifas y adolescentes unicamente cuando dicho Tratamiento responda y
respete el interés superior del menor y asegure el respeto de sus derechos fundamentales, de
conformidad con el articulo 7 de la Ley 1581 de 2012.

En estos casos, la Compania obtendra la autorizacion previa del representante legal del menor
y, cuando sea posible, del propio nifio, nifla o adolescente, garantizando en todo momento la
proteccion reforzada de su informacién.

SEGURIDAD: La Compania cuenta con protocolos de seguridad y acceso a sus sistemas de
informacién, almacenamiento y procesamiento, incluyendo medidas fisicas de seguridad para
tal fin.

AUTORIZACION: El Tratamiento de Datos Personales por parte de la Compaiiia requiere de la
Autorizacidn de los Titulares, la cual debera ser solicitada a mas tardar en el momento de la
recoleccion de los Datos Personales.

La recoleccidon de Datos Personales debera limitarse a aquellos Datos Personales que son
pertinentes y adecuados para la finalidad para la cual son recolectados o requeridos en los
términos de la Seccion 4.

La Compania adoptara las medidas necesarias para mantener prueba de la Autorizacion
otorgada por los Titulares y de cuando y cémo obtuvo dicha Autorizacién.

La Compania solo recolectard, almacenara, usara o circulara los Datos Personales durante el
tiempo que sea razonable y necesario, de acuerdo con las finalidades que justificaron el
Tratamiento.
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DERECHOS DE LOS TITULARES: De conformidad con lo establecido en la Normatividad, los
Titulares tienen los siguientes derechos:

e Conocer, actualizar y rectificar sus Datos Personales.
e Solicitar prueba de la Autorizacion otorgada a la Companhia.

e Ser informados por la Compafia, previa solicitud, respecto del uso que le ha dado a sus
Datos Personales.

¢ Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Normatividad, una vez hayan agotado el tramite de consulta o reclamo
ante la Compahia.

e Revocar la Autorizacion y/o solicitar la supresién de sus Datos Personales cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales.

e Acceder enforma gratuita a sus Datos Personales que hayan sido objeto de Tratamiento.

Asi mismo, los Titulares podran en cualquier momento solicitar no recibir mas comunicaciones
mediante comunicacion electrénica dirigida a Capgemini.

CANALES Y PROCEDIMIENTO PARA EL EJERCICIO DE DERECHOS: Para el ejercicio de los
derechos de conocer, actualizar, rectificar, suprimir informacién y revocar la autorizacion, los
Titulares podran presentar consultas y reclamos a través del correo electrénico
dpo.co@capgemini.com.

Capgemini verificara la identidad del solicitante, realizara el registro y trazabilidad de la solicitud
y dara tramite conforme a los términos establecidos en la normativa vigente, sin imponer
requisitos adicionales distintos a los legalmente exigidos.

a) Consultas: Los Titulares tendran derecho a conocer si sus Datos Personales estan
siendo objeto de Tratamiento, y en caso afirmativo, conocer los Datos Personales que
reposan en las Bases de Datos de la Compaiiia, asi como el alcance, condiciones y
generalidades de dicho Tratamiento.

Las consultas seran atendidas en un término maximo de diez (10) dias habiles contados
a partir de la fecha de recibo de las mismas. Cuando no fuere posible atender cierta
consulta dentro de dicho término, Capgemini informara al interesado por escrito,
expresando los motivos de la demora y sefalando la fecha en que se atendera su
consulta, la cual en ningldn caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

b) Reclamos: Los Titulares o sus causahabientes que consideren que la informacién
contenida en alguna Base de Datos de la Compafia debe ser objeto de correccion,
actualizacién o supresion, o cuando adviertan el presunto incumplimiento de cualquiera
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de los deberes contenidos en la Normatividad, podran presentar un reclamo ante el
Responsable de la Proteccién de Datos Personales, el cual sera tramitado bajo las
siguientes reglas:

e El reclamo se formulara mediante solicitud dirigida a Capgemini, con la
identificacién del Titular, copia de su documento de identidad, la descripcién de los
hechos que dan lugar al reclamo, la direccion, y acompafiando los documentos que
se quiera hacer valer. Si el reclamo resulta incompleto, el Responsable de la
Proteccidon de Datos Personales requerira al interesado dentro de los cinco (5) dias
calendario siguientes a la recepcion del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacidén requerida, se entendera que ha desistido del reclamo.

e Unavezrecibido el reclamo completo, se incluira en la respectiva Base de Datos de
la Compania una leyenda que diga "reclamo en tramite" y el motivo del mismo, en
un término no mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse
hasta que el reclamo sea decidido.

e El término maximo para atender el reclamo serd de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, el Responsable de la Proteccion de
Datos Personales informara al interesado los motivos de la demora y la fecha en
que se atendera su reclamo, la cual en ningln caso podra superar los ocho (8) dias
habiles siguientes al vencimiento del primer término.

c) Revocatoria de la Autorizacién: Los Titulares podran en todo momento solicitar a
Capgemini la supresidon de sus Datos Personales y/o revocar la Autorizacién otorgada
para el Tratamiento de los mismos, mediante la presentacion de un reclamo cuando en
el Tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales o por simple decision propia.

La revocatoria de la autorizaciéon y/o la solicitud de supresion de datos personales
procedera siempre que no exista un deber legal o contractual que impida su
eliminacion, de conformidad con lo establecido en la Normativa vigente.

14. TRANSFERENCIA DE DATOS PERSONALES A TERCEROS PAISES: La transferencia
internacional de datos personales se realizara unicamente a paises que proporcionen niveles
adecuados de proteccion, o cuando se configure alguna de las excepciones previstas en la Ley
1581 de 2012.

Las transmisiones internacionales de datos personales a Encargados del Tratamiento se
realizaran mediante contratos que garanticen las obligaciones y estandares de seguridad y
confidencialidad exigidos por la normativa colombiana.
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15. MODIFICACIONES A LA POLITICA: Cualquier modificacién sustancial a la presente Politica de
Tratamiento de Datos Personales sera informada oportunamente a los Titulares mediante los
canales corporativos habituales y estara disponible para su consulta.

a) 1°de mayo de 2026.

16. VIGENCIA: Esta Politica de Privacidad comenzé a regir a partir del dia primero (1) del mes de
enero de 2021, y estara vigente durante la existencia de la Compainia.



