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Introduccion

Como proveedor mundial de servicios de consultoria, tecnologia y transformacién digital, Capgemini
estd a la vanguardia de la innovacién para abordar la diversidad de oportunidades que tienen sus
empresas clientes en el dinamico entorno de las plataformas, la nube y lo digital. Respaldada por
una solida trayectoria de 50 afios y una dilatada experiencia multisectorial, Capgemini ayuda a las
compafias a alcanzar sus objetivos de negocio mediante una amplia gama de servicios que cubre
desde la estrategia, hasta las operaciones. Por consiguiente, Capgemini trata una gran cantidad de
datos de caracter personal.

Capgemini esta comprometida con la proteccion de todos los datos de caracter personal que se le
confian como parte de sus actividades como Responsable de Tratamiento y como Encargado del
Tratamiento. Como grupo internacional, con presencia en mas de 40 paises, es importante para
Capgemini asegurarse de que la informacién fluya de manera libre y segura. El hecho de ofrecer un
nivel apropiado de proteccion para los datos de caracter personal que se transfieren dentro del
grupo es una de las razones por las que Capgemini ha decidido implantar estas Normas Corporativas
Vinculantes o "Binding Corporate Rules” (en adelante, BCR) que, inicialmente, fueron aprobadas por
la autoridad de proteccién de datos de Francia, la CNIL, en marzo de 2016. Esto cobra mas
importancia ya que la proteccion juridica de los datos y la seguridad juridica de los datos resultan
esenciales para cada una de las sociedades del Grupo Capgemini. Los riesgos desde el punto de
vista financiero y de su reputacion son elevados.

Por esta misma razon, las BCR de Capgemini no deberan interpretarse como un simple mecanismo
de transferencia, sino como un marco global de proteccion de datos de caracter personal que define
nuestro enfoque integro de responsabilidad respecto del tratamiento de los datos de caracter
personal.

Las BCR de Capgemini definen no solo los principios que deberd cumplir cuando trate datos
personales, sino que también especifican los procedimientos disenados para abordar el cumplimiento
por Capgemini de las leyes de proteccién de datos aplicables y, en concreto, el Reglamento General
de Proteccion de Datos 2016/679 (en adelante, el RGPD).



Definiciones

Los términos utilizados en el presente
documento se definen como se indica a
continuacion:

Por “Ley de PD aplicable” se entiende
cualquier normativa aplicable en materia de
proteccidon de datos que puedan ser aplicacion
y en concreto (i) el Reglamento Europeo n°
2016/679 relativo al tratamiento de Datos
Personales (en adelante, el RGPD), y (ii)
cualesquiera leyes y normativas aplicables
relacionadas con el tratamiento de Datos
Personales.

Por “"Normas Corporativas Vinculantes” o
"Binding Corporate Rules” ("BCR") se
entiende las politicas de Proteccién de Datos
asumidas por un responsable del tratamiento
o] encargado del tratamiento para
transferencias o un conjunto de transferencias
de datos personales a un responsable o
encargado del tratamiento en uno o mas
paises terceros, dentro de un grupo
empresarial o una unién de empresas
dedicadas a una actividad econdmica
conjunta. Incluyen el presente documento y
SUS anexos.

Por “"Contacto Empresarial de Capgemini”
se entiende un proveedor, subcontratista,
cliente o socio de Capgemini.

Por "Capgemini” o "Grupo” se entiende todas
las empresas propiedad de Capgemini SE o
controladas, directa o indirectamente, por
Capgemini SE.

Por "Empresas del Grupo Capgemini” se
entiende cualquier entidad que forme parte del
Grupo y que esté vinculada por las BCR.

Por “Cliente de Capgemini” se entiende
cualquier persona fisica o juridica a la que
Capgemini preste sus servicios de conformidad
con un contrato.

Por "Empleado de Capgemini”’ se entiende
todos y cada uno de los miembros del
personal de Capgemini, actuales, pasados o
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futuros, incluidos los trabajadores de agencia
y becarios.

Por “Responsable del Tratamiento” se
entiende la persona fisica o juridica, autoridad
publica, servicio u otro organismo que, solo o
junto con otros, determine los fines y medios
del tratamiento de los Datos Personales.

Por “Organizacion de Ciberseguridad” se
entiende la funcién global de crear y gestionar
las politicas globales de seguridad; asi como la
de garantizar el cumplimiento de las mismas
por las Unidades de Negocio y Areas de
Negocio Globales. La Organizacion de
Ciberseguridad estda formada por una red de
Delegados de Ciberseguridad nombrados por
cada una de las Unidades de Negocio.

Por “Evaluacion de Impacto relativa a la
Proteccion de Datos” o "Data Privacy
Impact Assessment” ("PIA") se entiende un
proceso disefiado para describir el
tratamiento, evaluar su necesidad vy
proporcionalidad y ayudar a gestionar los
riesgos para los derechos y libertades de las
personas fisicas derivados del tratamiento de
Datos Personales analizandolos y
determinando las medidas para abordarlos.

Por “Delegado de Proteccion de Datos” o
“"Data Protection Officer” ("DPO") se entiende
los Empleados de Capgemini designados que
poseen conocimientos especializados sobre las
practicas y leyes de proteccion de datos, cuya
funcién consiste en asesorar, informar y controlar
el cumplimiento de la Ley Aplicable, y que forman
parte de la Organizacion de Proteccion de Datos
descrita en la Seccién 8.

Por “Interesado” se entiende toda persona
fisica identificada o identificable cuyos Datos
Personales sean objeto de tratamiento.

Por "Empresa del Grupo Capgemini en el
EEE" se entiende cualquier Empresa del Grupo
Capgemini ubicada en el Espacio Econdmico
Europeo (o “"EEE").



Por "Empresa del Grupo Capgemini fuera
del EEE” se entiende cualquier Empresa del
Grupo Capgemini ubicada fuera del EEE.

Por “"Datos Personales de los Empleados”
se entiende los Datos Personales relativos a
un Empleado de Capgemini actual, anterior o
futuro.

Por “Clausulas Tipo de la UE” o “Clausulas
Tipo” se entiende las clausulas contractuales
publicadas por la Comision Europea para que
sirvan de marco a las trasferencias de datos
de Responsables del Tratamiento establecidos
en el EEE a Responsables del Tratamiento

Por "Reglamento General de Proteccion de
Datos” o0 "RGPD” se entiende el Reglamento
(UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y
a la libre circulacién de estos datos.

Por "“Datos Personales” se entiende
cualquier informacién relativa a una persona
fisica identificada o identificable (a saber, un
“Interesado”). Se considerara persona fisica
identificable toda persona cuya identidad
pueda determinarse, directa o indirectamente,
en particular mediante un identificador, como,
por ejemplo, un nombre, un numero de
identificacion, datos de localizacién, un
identificador en linea o uno o varios elementos
propios de la identidad fisica, fisioldgica,
genética, psiquica, econdmica, cultural o social
de dicha persona.

Por “Tratamiento” se entiende cualquier
operacibn o conjunto de operaciones
realizadas sobre Datos Personales o conjuntos
de Datos Personales, ya sea por
procedimientos automatizados o no, como la
recogida, registro, organizacion,
estructuracion, conservacion, adaptacion o
modificacion, extraccién, consulta, utilizacion,
comunicaciéon por transmision, difusién o
cualquier otra forma de habilitacién de acceso,
cotejo o interconexién, limitacion, supresion o
destruccion.

Por “Encargado del Tratamiento” se
entiende la persona fisica o juridica, autoridad
publica, servicio u otro organismo que trate
Datos Personales por cuenta del Responsable
del Tratamiento.
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Por “Violacién de la Seguridad de los
Datos Personales” o "Brecha de Seguridad
de Datos” se entiende la destruccién, pérdida
o alteraciéon accidental o ilicita de Datos
Personales transmitidos, conservados o
tratados de otra forma, o la comunicacion o
acceso no autorizado a dichos datos, con
independencia de que se derive o no de un
incidente de seguridad.

Por “"Contrato de Servicios” se entiende un
contrato por escrito suscrito por un
Responsable del Tratamiento y un Encargado
del Tratamiento, en virtud del cual el
Encargado del Tratamiento deberd prestar
servicios al Responsable del Tratamiento y que
implica el tratamiento de Datos Personales por
el Encargado del Tratamiento siguiendo las
instrucciones del Responsable del Tratamiento.

Por “Contrato Intragrupo” se entiende un
acuerdo legalmente vinculante y disefiado
para hacer que las BCR sean vinculantes para
las Empresas del Grupo Capgemini.

Por “Categorias Especiales de Datos
Personales” se entiende aquellos Datos
Personales que revelan el origen étnico o
racial, las opiniones politicas, las convicciones
religiosas o filoséficas, o la afiliacion sindical,
asi como los datos genéticos, datos
biométricos dirigidos a identificar de manera
univoca a una persona fisica, datos relativos a
la salud o datos relativos a la vida sexual o las
orientaciones sexuales de una persona fisica.

Por “Autoridades de Control” o]
“Autoridades de Proteccion de Datos” se
entiende las autoridades publicas responsables
del control de la aplicacion del RGPD vy/o
cualesquiera Leyes Aplicables.

Por “Transferencia” se entiende |Ila
divulgacién o transmisién de Datos Personales
a terceros o el proceso de habilitacion del
acceso a dichos datos a los terceros
mencionados.
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1. Ambito de Aplicacién de las BCR

Las BCR se aplican a todas las transferencias de Datos Personales dentro de Capgemini y establecen
el marco que debe seguirse en relacion con las mismas, ademas de impulsar la estrategia de
rendicion de cuentas del Grupo. Por consiguiente, las BCR constituyen la politica de proteccién de
datos que define los principios aplicables a la protecciéon de Datos que Capgemini debera cumplir.

Cuando la Ley de PD Aplicable exija un nivel de proteccion mas elevado que los compromisos
definidos en las BCR, dicha ley prevalecera sobre las BCR.

1.1 Ambito Material

Estas BCR se aplican a todos los Datos Personales tratados dentro del grupo Capgemini, ya sea
cuando se actUe en calidad de Responsable del Tratamiento como cuando se actle en calidad de

Encargado del Tratamiento.

Actividades de Responsable del
Tratamiento

Actividades de Encargado del
Tratamiento

Cuando actla en calidad de Responsable del
Tratamiento, Capgemini, principalmente, trata
los Datos Personales de sus Empleados vy
Contactos Comerciales.

Los fines de dicho tratamiento guardan relacion
con los recursos humanos, las comunicaciones
internas y externas, cuestiones relacionadas
con la comercializacién, el cumplimiento, etc.

Véase el Anexo 1 para obtener una descripcion
mas exhaustiva de las actividades de
tratamiento de datos de Capgemini cuando
actia en calidad de Responsable del
Tratamiento.

Cuando actla en calidad de Encargado del
Tratamiento, Capgemini trata Datos Personales
en nombre de los Responsables del
Tratamiento y siguiendo las instrucciones de
estos ultimos.

Capgemini presta un conjunto de servicios
entre los que se incluyen servicios de
consultoria que mejoran el rendimiento de las
empresas gracias a conocimiento mas profundo
de las industrias y procesos de los clientes;
servicios de aplicaciones mediante los cuales
disefian, desarrollan, implementan y mantienen
aplicaciones informaticas que permiten la
integracion de las ya existentes; actividades de
mantenimiento y alojamiento de aplicaciones;
y servicios de tecnologia e ingenieria mediante
los cuales se presta asistencia y apoyo a los
equipos internos de IT dentro de las empresas
de los clientes; asi como otros servicios
gestionados que integran, gestionan vy/o
desarrollan, total o parcialmente, los sistemas
de infraestructuras de IT, servicios de
transacciones y servicios y/o actividades
comerciales a la carta de los clientes.

Véase el Anexo 1 para obtener una descripcion
mas exhaustiva de las actividades de
tratamiento de datos de Capgemini cuando
actua en calidad de Encargado del Tratamiento.
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1.2 Ambito Geogréfico

Estas BCR se aplican a todos los Datos Personales que se transfieren y posteriormente se tratan
dentro del Grupo, con independencia del origen de los Datos Personales. En la practica, esto
implica que las BCR se aplicaran a los Datos Personales transferidos desde:

1. Una Empresa del Grupo Capgemini en el EEE a otra Empresa del Grupo Capgemini en el EEE;
2. Una Empresa del Grupo Capgemini en el EEE a una Empresa del Grupo Capgemini fuera del EEE;
3. Una Empresa del Grupo Capgemini fuera del EEE a una Empresa del Grupo Capgemini en el EEE; y
4. Una Empresa del Grupo Capgemini fuera del EEE a otra Empresa del Grupo Capgemini fuera del EEE.

Las Empresas del Grupo Capgemini sujetas al cumplimiento de estas BCR se enumeran en la pagina
web de Capgemini.

2. Obligatoriedad de las BCR

Las Empresas del Grupo Capgemini, y sus Empleados, estan juridicamente vinculadas por las BCR y
obligadas a cumplir dichas normas.

2.1 Obligatoriedad para las Empresas del
Grupo Capgemini

En la practica, cada una de las empresas del Grupo Capgemini otorga un poder de representacion
a Capgemini International BV para que suscriba el Contrato Intragrupo en su nombre, de manera
que cada una de las empresas del Grupo Capgemini quede obligada de manera efectiva a cumplir
las BCR frente a las demas. Con la suscripcién del Contrato, la empresa del Grupo Capgemini se
compromete a cumplir las disposiciones de las BCR y a aplicarlas dentro de su propia
organizacion.

Por lo que respecta a las entidades recientemente adquiridas por el Grupo Capgemini, ubicadas
fuera del EEE, no se les transferiran Datos Personales hasta que hayan quedado vinculadas de
manera efectiva por las BCR de conformidad con el mecanismo mencionado.

2.2 Obligatoriedad para los Empleados de
Capgemini

Todos los Empleados de Capgemini estdn vinculados por las BCR mediante una mencién
especifica a tales efectos en sus contratos de trabajo y/o mediante la obligacion, incluida en todos
los contratos de trabajo, de cumplir las politicas del Grupo, entre las que se incluyen las BCR.

Conforme se describe con mas detalle en las Secciones 9 y 16 de las BCR, se informa a los
Empleados de Capgemini de las BCR, y de las obligaciones que de ellas se derivan, a través de
formacion y comunicados internos. Los Empleados de Capgemini también son también
conocedores de que el incumplimiento de dichas normas puede conllevar sanciones conforme a lo
dispuesto en las leyes locales aplicables.

© 2019 Capgemini. Todos los derechos reservados.
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2.3 Obligatoriedad frente a los Responsables

del Tratamiento

Cuando actua en calidad de Encargado del Tratamiento, Capgemini se compromete a suscribir un
Contrato de Servicios de acuerdo con los requisitos establecidos en el articulo 28 del RGPD.

Ademas, Capgemini se compromete a cumplir las BCR, que pasaran a ser de obligado
cumplimiento para las Empresas del Grupo Capgemini mediante una referencia especifica a tales

efectos en el Contrato de Servicios.

En todo caso, el Responsable del Tratamiento podra aplicar las BCR contra cualquier Empresa del
Grupo Capgemini que haya incurrido en incumplimiento de las mismas, de conformidad con lo

estipulado en la Seccion 12.

3. Aplicacion de los

principios de |la

proteccion de datos dentro del Grupo

Capgemini

Capgemini se compromete a cumplir los principios de la proteccion de datos establecidos en las
presentes BCR, con independencia de las disposiciones de la Ley de PD Aplicable, salvo que la Ley
de PD Aplicable disponga requisitos mas estrictos que los establecidos en las BCR. Todos estos
principios se promueven y aplican dentro del Grupo Capgemini a través de un conjunto de cursos y

politicas de privacidad desde el disefio.

Ademas, cuando actle en calidad de Responsable del Tratamiento, Capgemini deberd cumplir todas
las Leyes de PD Aplicables. Cuando actle en calidad de Encargado del Tratamiento, Capgemini
debera informar al Responsable del Tratamiento si sus instrucciones infringen claramente la Ley de

PD Aplicable.

3.1 Limitacion de la finalidad

Actividades de Responsable del
Tratamiento

Actividades de Encargado del
Tratamiento

Cuando actle en calidad de Responsable del
Tratamiento, Capgemini Unicamente tratara
Datos Personales con fines determinados,
explicitos y legitimos y no los tratara
posteriormente de wuna manera que se
considere incompatible con dichos fines.

Cuando actie en calidad de Encargado del
Tratamiento, Capgemini debera cumplir
estrictamente las instrucciones del Responsable
del Tratamiento, en concreto, en lo que
respecta a las razones por las que se vayan a
tratar los Datos Personales.

En la practica, esto supone que deben
determinarse y definirse expresamente los
fines de cada Tratamiento antes de Ia

En la practica, esto supone que Capgemini
debe cumplir las estipulaciones del Contrato de
Servicios y no debe tratar los Datos Personales
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obtencidon de los Datos Personales.

Ademads, Capgemini debe asegurarse de que
los Datos Personales no se traten
posteriormente de un modo que se considere
incompatible con los fines para los que se
obtuvieron originalmente.

para ningun otro fin, salvo que cuente con el
consentimiento expreso del Responsable del
Tratamiento, y con sujecion a lo dispuesto en
la Ley de PD Aplicable.

3.2 Base juridica

Actividades de Responsable del
Tratamiento

Actividades de Encargado del
Tratamiento

Cuando actle en calidad de Responsable del
Tratamiento, Capgemini Unicamente tratara
Datos Personales si se cumple una de las
condiciones que se enumeran a continuacion:

1. El Tratamiento es necesario para cumplir
una obligacion legal aplicable a Capgemini.

P. ej.: comunicar Datos Personales a las
autoridades tributarias, por ejemplo.

2. El Tratamiento es necesario para ejecutar
un contrato en el que sea parte el
Interesado o con objeto de tomar medidas
a instancia del Interesado con anterioridad
a la formalizacion de un contrato.

P. ej.: en el caso de los contratos de trabajo,
para el pago de las néminas, es necesario
tratar informacion relativa al sueldo y a los
datos de la cuenta bancaria.

3. El Tratamiento es necesario en interés
legitimo de Capgemini o de un tercero.

P. ej.: cuando Capgemini tiene un interés
legitimo en llegar a conocer las preferencias
de sus clientes con el objeto de personalizar
sus ofertas, y ofrecer servicios que satisfagan
mejor las necesidades y expectativas de los

© 2019 Capgemini. Todos los derechos reservados.

Cuando actle en calidad de Encargado del
Tratamiento, Capgemini  debera prestar
asistencia al Responsable del Tratamiento en la
aplicacion de medidas organizativas y técnicas
para que el Responsable del Tratamiento pueda
cumplir la obligacion de tener una base juridica
para llevar a «cabo Ilas actividades de
tratamiento.

En la practica, puede que Capgemini necesite
prestar asistencia al Responsable  del
Tratamiento aplicando mecanismos para
obtener el consentimiento de los Interesados
en nombre del Responsable del Tratamiento.
En todo caso, dicho apoyo estara sujeto a
negociaciones que deberan reflejarse en el
Contrato de Servicios suscrito por Capgemini y
el Responsable del Tratamiento.

Capgemini no asumira la responsabilidad de
determinar cual es la base juridica valida en
nombre del Responsable del Tratamiento ni de
determinar cuadles son las medidas técnicas y
organizativas apropiadas que deben adoptarse
para la aplicacion del mecanismo para la
obtencion del consentimiento.




Actividades de Responsable del
Tratamiento

clientes.

Cuando se base en un interés legitimo,
Capgemini debera realizar una comprobacion
equilibrada para determinar si prevalecen
sobre sus intereses legitimos los intereses o
los derechos y libertades de los Interesados,
en circunstancias en las que deban protegerse
los Datos Personales de dichos Interesados.

4. El Tratamiento es necesario para proteger
los intereses vitales del Interesado o de
otra persona fisica.

P. ej.: cuando el Interesado esta fisica o
juridicamente incapacitado para dar su
consentimiento al Tratamiento, y su seguridad
o salud estan en juego.

5. El Tratamiento es necesario para el
cumplimiento de una misién realizada en
interés publico o en el ejercicio de poderes
publicos conferidos al responsable del
tratamiento.

P. ej.: cuando wun funcionario de un
organismo publico competente para investigar
un delito solicita a Capgemini su colaboracion
en una investigacion en curso.

Es muy poco probable que lo estipulado en los
Apartados 4) y 5) anteriores sea de aplicacion
a Capgemini.

6. Cuando ninguna de las bases juridicas
mencionadas pueda aplicarse a wuna
situacion en cuestion, Capgemini podra
procurar obtener el consentimiento del
Interesado. Para que dicho consentimiento
sea valido, debera concederse
voluntariamente y deberd ser especifico,
informado e inequivoco.

En la practica, esto supone que Capgemini
no podra participar en ninguna actividad de
Tratamiento de datos, si no puede demostrar
que se cumple alguna de las condiciones
mencionadas.

© 2019 Capgemini. Todos los derechos reservados.
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3.3 Minimizacion de los datos

Actividades de Responsable del
Tratamiento

Actividades de Encargado del
Tratamiento

Cuando actle en calidad de Responsable del
Tratamiento, Capgemini Unicamente recogera y
ulteriormente tratara los Datos Personales que
sean estrictamente necesarios en relaciéon con
los fines definidos previamente.

Cuando actie en calidad de Encargado del
Tratamiento, Capgemini deberd cumplir
estrictamente las instrucciones del Responsable
del Tratamiento.

Ademas, al disefiar y desarrollar un producto o
servicio que conlleve el tratamiento de Datos
Personales, dicho producto o servicio debera
desarrollarse de manera que Unicamente se
recojan y traten los Datos Personales que sean
necesarios para los fines del tratamiento
determinados por el Responsable  del
Tratamiento.

En la practica, esto supone que cuando
disefie un proyecto que conlleve el Tratamiento
de Datos Personales, Capgemini debera
determinar qué Datos son estrictamente
necesarios para conseguir los fines
contemplados. Por consiguiente, Capgemini no
recogera ni conservara Datos Personales no
esenciales simplemente para tener |Ia
posibilidad de utilizar dichos Datos Personales
para un fin hipotético que pueda definir en el
futuro.

En la practica, esto supone que Capgemini
debera colaborar y apoyar al Responsable del
Tratamiento a la hora de limitar los datos
personales que deban recogerse cuando el
disefio de aplicaciones o sistemas forme parte
del alcance de sus servicios. Sin embargo, esto
no deberd interpretarse como una obligacién
de Capgemini de determinar ella misma qué
Datos Personales son los que deberian
recogerse cuando actia en nombre del
Responsable del Tratamiento.

3.4 Calidad de los Datos

Actividades de Responsable del
Tratamiento

Actividades de Encargado del
Tratamiento

Cuando actle en calidad de Responsable del
Tratamiento, Capgemini debera asegurarse de
que los Datos Personales sean exactos vy
actualizados durante la vida util del
Tratamiento.

Cuando actia en calidad de Encargado del
Tratamiento, Capgemini debe prestar
asistencia al Responsable del Tratamiento en el
cumplimiento de su obligacién de mantener los
datos exactos y actualizados.

© 2019 Capgemini. Todos los derechos reservados.
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Esto implica que Capgemini debe actualizar,
corregir o suprimir los Datos Personales cuando
lo solicite el Responsable del Tratamiento en la
medida en que sea técnicamente posible, y en
las condiciones acordadas por las partes de
conformidad con lo estipulado en el Contrato
de Servicios. Cuando los Datos hayan sido
divulgados a wuna Empresa del Grupo
Capgemini que actie en calidad de
Subencargado del Tratamiento, esta debera ser
informada de dichas modificaciones.

En la practica, esto supone que Capgemini
debe facilitar a los Interesados los medios para
que los Datos inexactos se corrijan, actualicen
0 supriman conforme se indica en el
Procedimiento de Ejercicio de Derechos de los
Interesados descrito en el Anexo 3. Ademas,
Capgemini debe garantizar que sea
técnicamente posible suprimir o corregir los
Datos previa solicitud de los Interesados.

En la practica, Capgemini debe aplicar las
medidas técnicas necesarias para cumplir las
instrucciones del Responsable del Tratamiento
relativas a cualesquiera solicitudes de
actualizacidon, correccion o supresién de los
Datos Personales.

3.5 Limitacion del plazo de conservacion

Actividades de Responsable del
Tratamiento

Actividades de Encargado del
Tratamiento

Cuando actla en calidad de Responsable del
Tratamiento, Capgemini debe mantener los Datos
Personales durante no mas tiempo del necesario
para los fines para los que se recogieron los Datos
Personales.

Esto implica que Capgemini debe establecer el
periodo de conservacion previamente y de acuerdo
con los fines del Tratamiento, teniendo en cuenta y
equilibrando los elementos que se enumeran a
continuacion:

= |os requisitos juridicos aplicables;
= las necesidades de negocio;

* |os intereses de los Interesados cuyos Datos
Personales estan siendo objeto de tratamiento.

Cuando actla en calidad de Encargado del
Tratamiento, Capgemini debe asegurarse de
que, de conformidad con las estipulaciones del
Contrato de Servicios y de acuerdo con las
instrucciones del Responsable del Tratamiento,
los Datos Personales se suprimen o se le
devuelven al Responsable del Tratamiento en
caso de resolucion del contrato o previa
solicitud del Responsable del Tratamiento.

En la practica, en lo que respecta a cada uno
de los proyectos que conlleven el Tratamiento
de Datos Personales, Capgemini debe evaluar
el objetivo general del proyecto y documentar
dicha evaluacion.

En la practica, esto supone que Capgemini
debe aplicar las medidas técnicas vy
organizativas necesarias para asegurarse de
que los Datos Personales se suprimen o se le
devuelven al Responsable del Tratamiento,
conforme hayan acordado las partes en el

© 2019 Capgemini. Todos los derechos reservados.
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Contrato de Servicios y/o de acuerdo con las
instrucciones del Responsable del Tratamiento.

3.6 Seguridad

Actividades de Responsable del
Tratamiento

Actividades de Encargado del
Tratamiento

Cuando actla en calidad de Responsable del
Tratamiento, Capgemini debe aplicar todas
las medidas técnicas y organizativas
apropiadas para garantizar la seguridad de
los Datos Personales que se le confien, y
protegerse contra los accesos no
autorizados, pérdida, destruccion o
alteraciéon de los Datos Personales.

Cuando actla en calidad de Encargado del
Tratamiento, Capgemini debe aplicar Ilas
medidas técnicas y organizativas
apropiadas, acordadas con el Responsable
del Tratamiento, para garantizar un elevado
nivel de seguridad en lo que respecta al
Tratamiento de los Datos Personales que le
confie el Responsable del Tratamiento.

En la practica, esto supone que, como
minimo, Capgemini debe aplicar los
requisitos y buenas practicas definidos por la
Organizacion de Ciberseguridad.

En caso de Brecha de Seguridad de Datos,
Capgemini debe documentar la misma en un
registro dedicado y notificarlo a la direccién
y al DPO pertinentes de acuerdo con el
procedimiento interno aplicable a la Brecha
de Seguridad de Datos.

Cuando resulte probable que la Brecha de
Seguridad de Datos derive en un riesgo para
los derechos y libertades de las personas
fisicas, Capgemini debera informar también
a las Autoridades de Control pertinentes,
con sujecién a lo dispuesto en las Leyes de
PD Aplicables, sin dilacion indebida y, a mas
tardar, 72 horas después de que haya tenido
constancia de ella. En caso de que resulte
probable que la Brecha de Seguridad de
Datos implique un alto riesgo para los
derechos y libertades de los Interesados,
Capgemini debera informarles al respecto.

En la practica, esto supone que Capgemini
debe aplicar lo acordado en las
estipulaciones incluidas en el Contrato de
Servicios.

Ademas, en caso de una Brecha de
Seguridad de Datos, Capgemini debe
informar al Responsable del Tratamiento sin
dilacién indebida y debe prestarle su
asistencia para abordar la Brecha de
Seguridad de Datos, conforme hayan
acordado las partes en el Contrato de
Servicios.

© 2019 Capgemini. Todos los derechos reservados.
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3.7 Tratamiento de Categorias Especiales
de Datos Personales

Actividades de Responsable del
Tratamiento

Actividades de Encargado del
Tratamiento

Cuando actle en calidad de Responsable del
Tratamiento, Capgemini Unicamente tratara
Categorias Especiales de Datos Personales
cuando sea estrictamente necesario o cuando
lo exija la ley.

Cuando trata Categorias Especiales de Datos
Personales, Capgemini debe aplicar medidas
técnicas y organizativas reforzadas para
garantizar la seguridad del Tratamiento.

© 2019 Capgemini. Todos los derechos reservados.

Cuando actle en calidad de Encargado del
Tratamiento, Capgemini tratara Categorias
Especiales de Datos Personales en nombre del
Responsable del Tratamiento y conforme a la
solicitud de este.

Cuando trate Categorias Especiales de Datos
Personales, Capgemini deberd aplicar
cualesquiera medidas técnicas y organizativas
reforzadas de acuerdo con las instrucciones del
Responsable del Tratamiento, y con sujecién a
las negociaciones comerciales, para garantizar
la seguridad del Tratamiento.
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3.8 Decisiones individuales automatizadas

Los Interesados tienen derecho a no ser objeto de una decisién basada exclusivamente en el
Tratamiento automatizado, incluida la elaboracion de perfiles, que produzca efectos juridicos en
ellos o que les afecte de manera significativa. No obstante, este derecho no se aplica si la

decision:

1. Es necesaria para la celebracidon o la ejecucion de un contrato entre el Interesado y Capgemini
(actuando en calidad de Responsable del Tratamiento);

2. Estad autorizada por el derecho de la Unién o de los Estados miembros que se aplique al
Responsable del Tratamiento (Capgemini) y que establezca asimismo medidas adecuadas para
salvaguardar los derechos y libertades y los derechos legitimos del Interesado;

3. Se base en el consentimiento explicito del Interesado.

Actividades de Responsable del
Tratamiento

Actividades de Encargado del
Tratamiento

Capgemini debe tratar de explicar a los
Interesados la légica subyacente de cualquier
Tratamiento automatizado del que sean objeto.

En la practica, esto debe hacerse en la
notificacion de informacion que debe enviarse a
los interesados de acuerdo con lo establecido
en la Seccion 6 de las presentes BCR.

Capgemini debe seguir las instrucciones del
Responsable del Tratamiento y hacer todo lo
posible para que el Responsable del
Tratamiento cumpla su obligacion de informar
a los Interesados.

4. Tratamiento y Subtratamiento Internos

y Externos

4.1 Obligacion basica — Contrato o Clausula
sobre Tratamiento de Datos (“Clausula
TD") en el Contrato de Servicios

Capgemini contara con Encargados o Subencargados del Tratamiento tanto fuera como dentro del
Grupo Unicamente si dichos Encargados o Subencargados del Tratamiento ofrecen garantias
suficientes de que aplicaran medidas técnicas y organizativas para garantizar que el Tratamiento
se lleve a cabo de acuerdo con lo dispuesto en la Ley de PD Aplicable y con los principios

establecidos en las BCR.

© 2019 Capgemini. Todos los derechos reservados.
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En la practica, esto supone que, cuando recurra a un tercero, Capgemini deberd suscribir un
Contrato de Servicios en el que se establezcan las condiciones conforme a las cuales deberan
realizarse las actividades de tratamiento. El Contrato de Servicios debera incluir una Clausula TD
qgue refleje, como minimo, que el Encargado o Subencargado del Tratamiento debera:

= tratar los Datos Personales Unicamente siguiendo las instrucciones documentadas de Capgemini
- inclusive con respecto a las Transferencias a un pais ubicado fuera del EEE;

= garantizar que las personas autorizadas a tratar los Datos Personales se han comprometido a
respetar la confidencialidad;

= aplicar medidas técnicas y organizativas para garantizar un nivel adecuado de proteccién de los
Datos Personales;

= Unicamente utilizar un Subencargado del Tratamiento con el consentimiento previo especifico o
general de Capgemini y suscribir un Contrato de Servicios con el Subencargado del Tratamiento
que contenga las mismas obligaciones que las descritas en las presentes normas;

= prestar asistencia a Capgemini en el cumplimiento de su obligacion de responder a las solicitudes
de los Interesados;

= prestar asistencia a Capgemini para garantizar el cumplimiento de sus obligaciones relativas a la
seguridad del tratamiento, la realizacién de PIA, la informacidn sobre las Brechas de Seguridad
de Datos;

= a eleccion de Capgemini y segun lo acordado en el Contrato de Servicios, suprimir o devolver los
Datos Personales después de finalizada la prestacion de servicios relacionados con el
Tratamiento;

= poner a disposicion de Capgemini toda la informacién necesaria para demostrar el cumplimiento
de sus obligaciones dimanantes de lo dispuesto en el RGPD y, concretamente, permitir a
Capgemini realizar auditorias;

= informar a Capgemini sobre cualesquiera Brechas de Seguridad de Datos sin dilacidn indebida.

En todo caso, cuando cuente con un tercero, Capgemini debera realizar una evaluacion de las
garantias de seguridad y proteccién de datos que dicho tercero deberd comprometerse a aplicar y
cumplir.

4.2 Obligacion adicional en caso de una
transferencia de datos a un tercer pais

Ademas de la aplicacién del Contrato o Clausula sobre Proteccion de Datos mencionados, cuando
el Tratamiento o Subtratamiento de lugar a Transferencias a terceros paises, Capgemini debera
garantizar que se facilita un nivel de proteccion adecuado de acuerdo con los requisitos que se
definen a continuacion.
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Actividades de Responsable del
Tratamiento

Actividades de Encargado del
Tratamiento

En la practica, esto supone que cuando una
Empresa del Grupo Capgemini en el EEE,
actuando en calidad de Responsable del
Tratamiento, transfiera Datos Personales a una
Empresa del Grupo Capgemini fuera del EEE,
gue actia como Responsable del Tratamiento o
como encargado del Tratamiento, seran de
aplicacion las presentes BCR.

Cuando una Empresa del Grupo Capgemini
transfiera, en calidad de Responsable del
Tratamiento, Datos Personales a un tercero
ubicado fuera del EEE y que actie como
Responsable o Encargado del Tratamiento,
Capgemini debera formalizar las Clausulas Tipo
de la UE pertinentes.

Cuando una Empresa del Grupo Capgemini
fuera del EEE transfiera, en calidad de
Responsable del Tratamiento, Datos Personales
a un tercero ubicado en un tercer pais, puede
que deba aplicarse un marco apropiado para
cumplir lo dispuesto en la Ley de PD Aplicable
u otros requisitos juridicos. En caso de una
transferencia de este tipo a otra Empresa del
Grupo Capgemini, dicha transferencia podra
acogerse a las BCR y podra exigir que se
apliguen garantias adicionales para cumplir lo
dispuesto en la Ley de PD Aplicable.

En la practica, cuando una Empresa del
Grupo Capgemini en el EEE se proponga
transferir, en calidad de Encargado del
Tratamiento en nombre de un Responsable del
Tratamiento establecido en el EEE, Datos
Personales a wuna Empresa del Grupo
Capgemini fuera del EEE, las BCR deben
ofrecer un nivel adecuado de proteccion de los
Datos Personales transferidos.

Cuando una Empresa del Grupo Capgemini en
el EEE se proponga transferir, en calidad de
Encargado del Tratamiento en nombre de un
Responsable del Tratamiento establecido en el
EEE, Datos Personales a un tercero ubicado
fuera del EEE, las partes deberan suscribir las
Clausulas Tipo de la UE pertinentes.

En todo caso, cuando actle en calidad de
Encargado del Tratamiento, Capgemini debera
asegurarse de que antes de que se lleve a cabo
cualquier Transmision a un tercer pais, esta
haya obtenido la autorizacién previa del
Responsable del Tratamiento.

5. Transparencia

Cuando actia en calidad de Responsable del Tratamiento, Capgemini debe facilitar al
Interesado toda la informacién requerida relativa al Tratamiento de sus Datos Personales.

En la practica, esto implica que cuando los Datos Personales relativos a un Interesado se obtienen
directamente de este, Capgemini debe facilitarles la siguiente informacién:
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= La identidad y los datos de contacto de la Empresa del Grupo Capgemini que actle como
Responsable del Tratamiento;

*= Los datos de contacto del DPO local competente;

= Los fines del Tratamiento a que se destinan los Datos Personales y la base juridica del
Tratamiento;

= Cuando el Tratamiento se base en intereses legitimos de Capgemini, la descripcion de los
intereses perseguidos por Capgemini;

= Los destinatarios o categorias de destinatarios, en su caso;

= En su caso, la intenciéon de Capgemini de transferir Datos Personales a un pais fuera del EEE, vy la
existencia o ausencia de una decision de adecuacion de la Comision Europea, o la referencia a
las garantias apropiadas (a saber, BCR o Clausulas Tipo de la UE) y los medios para obtener una
copia de estas o al hecho de que se hayan prestado;

= El plazo durante el cual se conservaran los Datos Personales o, cuando no sea posible, los
criterios utilizados para determinar este plazo;

= La existencia del derecho del Interesado a solicitar el acceso a los Datos Personales, y su
rectificacion o supresién, o la limitacion de su Tratamiento o el derecho a oponerse al
Tratamiento, asi como el derecho a la portabilidad de los datos;

= Cuando el Tratamiento esté basado en el consentimiento del Interesado, la existencia del
derecho a retirar el consentimiento en cualquier momento, sin que ello afecte a la licitud del
tratamiento;

= El derecho a presentar una reclamacion ante una Autoridad de Control;

= Si la comunicaciéon de Datos Personales es un requisito legal o contractual, o un requisito
necesario para suscribir un contrato, y si el Interesado estd obligado a facilitar los Datos
Personales y esta informado de las posibles consecuencias por no facilitar dichos Datos;

= La existencia de decisiones automatizadas, incluida la elaboracion de perfiles, y la informacién
sobre la ldogica aplicada, asi como la importancia y las consecuencias previstas de dicho
Tratamiento para el Interesado.

Cuando los Datos Personales no se hayan obtenido directamente del Interesado, Capgemini debera
facilitarle también la informacién mencionada anteriormente, asi como la descripcion de las
categorias de Datos Personales y el origen de dichos Datos Personales. Capgemini debera facilitar la
informacién mencionadas al Interesado dentro de un plazo razonable, una vez obtenidos los Datos
Personales. Si los Datos han de utilizarse para comunicacion con el Interesado, Capgemini debera
facilitarle la informacién en el momento de la primera comunicacion con el mismo.

Cuando actua en calidad de Encargado del Tratamiento, Capgemini debe asistir al Responsable
del Tratamiento en el cumplimiento de la obligacién de informar a los Interesados.

En la practica, esto supone que Capgemini debe facilitar al Responsable del Tratamiento
informacion detallada sobre el Tratamiento y, concretamente, los datos de los destinatarios,
incluidas las personas juridicas, a los que se les podra transferir los datos personales, con el fin de
que el Responsable del Tratamiento pueda informar de manera correcta a los Interesados.

6. Derecho de los Interesados a exigir el
cumplimiento

Los Interesados pueden exigir el cumplimiento de las BCR a Capgemini, como terceros beneficiarios,
como se detalla a continuacién.
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Actividades de Responsable del
Tratamiento

Los Interesados pueden exigir el cumplimiento
de los siguientes elementos de las BCR a

Capgemini

cuando actia en calidad de

Responsable del Tratamiento:

Los principios de la proteccion de datos
detallados en las Secciones 3, 4y 5;

El hecho de que Capgemini permita el facil
acceso a las BCR, conforme se detalla en la
Seccién 16;

Los derechos de acceso, rectificacion,
supresion, restriccion y oposicién, asi como
el derecho a no ser objeto de decisiones
basadas Unicamente en el tratamiento
automatizado, que les corresponden a los
Interesados conforme se detalla en |Ia
Seccidn 5;

La obligacion de cada una de las Empresas
del Grupo Capgemini de informar a la
Autoridad de Control competente, asi como
a la sede central de Capgemini, en caso de
conflicto entre la legislacién local y las BCR,
conforme se indica en la Seccién 14;

El derecho de los Interesados a presentar
reclamaciones a través de los mecanismos
internos de presentacion de reclamaciones,
conforme se indica en la Seccion 7;

La obligacién de Capgemini de colaborar
con las Autoridades de Control, conforme
se especifica en la Seccion 15;

Los derechos de los Interesados a presentar
una reclamacion ante la Autoridad de
Control competente y/o los tribunales
competentes, conforme se especifica en la
Secciones 7 y 13;

La obligacion de cada Empresa del Grupo
Capgemini en el EEE que transfiere Datos
Personales a una Empresa del Grupo
Capgemini fuera del EEE sobre la base de
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Actividades de Encargado del
Tratamiento

Los Interesados pueden exigir el cumplimiento de
los siguientes elementos de las BCR directamente

a Capgemini

cuando actia en calidad de

Encargado del Tratamiento:

La obligacién de Capgemini de cumplir las
instrucciones del Responsable del Tratamiento
en relacion con el tratamiento de los datos,
conforme se especifica en la Seccion 2;

La obligacién de Capgemini de aplicar medidas
técnicas y organizativas de seguridad
adecuadas, conforme se indica en el Apartado
3.6;

La obligacién de notificar al Responsable del
Tratamiento en caso de que se produzcan
Brechas de Seguridad de Datos Personales
conforme se describe en el Apartado 3.6;

La obligacion de Capgemini de recurrir a
subencargados del tratamiento Unicamente en
cumplimiento de las disposiciones del articulo
28 del RGPD, como se indica en la Seccion 4;

La obligacién de Capgemini de colaborar con el
Responsable del Tratamiento y de asistirle en
el cumplimiento de lo dispuesto en el RGPD y
en la demostracion de dicho cumplimiento,
conforme se indica en las Secciones 3 y 15;

El hecho de que Capgemini permita el facil
acceso a las BCR, conforme se detalla en la
Seccion 16;

El derecho de los Interesados a presentar
reclamaciones a través de los mecanismos
internos de presentacion de reclamaciones,
conforme se indica en la Seccion 7;

La obligacion de Capgemini de colaborar con
las Autoridades de Control con competencia en
relacion con el Responsable del Tratamiento,
conforme se especifica en la Seccion 15;

El derecho de los Interesados a presentar una
reclamacion ante la Autoridad de Control
competente y/o ante los tribunales
competentes, conforme se indica en las
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Actividades de Responsable del
Tratamiento

Actividades de Encargado del
Tratamiento

las BCR de asumir la responsabilidad de los
incumplimientos de las BCR por la Empresa
del Grupo Capgemini fuera del EEE que
recibié los Datos Personales, conforme se
indica en la Secciéon 12;

El hecho de que en caso de incumplimiento
de las BCR por parte de una Empresa del
Grupo Capgemini fuera del EEE,
corresponde a la Empresa del Grupo
Capgemini en el EEE que exportd los Datos
Personales demostrar que el destinatario (a
saber, la Empresa del Grupo Capgemini
fuera del EEE) no incurrio en
incumplimiento de las BCR, conforme se
indica en la Seccion 12.
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Secciones 7 y 13;

La obligacion de cada Empresa del Grupo
Capgemini que exporte Datos Personales fuera
del EEE de asumir la responsabilidad de los
incumplimientos de las BCR por parte de los
subencargados del tratamiento (internos o
externos a Capgemini) establecidos fuera del
EEE, que recibieron los Datos Personales,
conforme se indica en la Seccion 12;

El hecho de que corresponde a la Empresa del
Grupo Capgemini en el EEE que exportd los
Datos Personales demostrar que el
subencargado del tratamiento ubicado fuera
del EEE (a saber, el destinatario de los datos)
no incurrio en incumplimiento de las BCR,
conforme se detalla en la Seccién 12.

Los Interesados pueden exigir a Capgemini,
cuando actia en calidad de Encargado del
Tratamiento, que cumpla elementos
adicionales de las BCR, si estos no pueden
interponer una demanda al Responsable del
Tratamiento porque este Ultimo haya
desaparecido realmente o haya dejado de
existir juridicamente o haya sido declarado en
concurso de acreedores — y ninguna entidad
sucesora ha asumido las obligaciones juridicas
del Responsable del Tratamiento por contrato
o por imperativo legal:

La obligacion de las Empresas del Grupo
Capgemini, y de sus empleados, de cumplir
las BCR, conforme se detalla en la Seccion 2;

La obligacion de Capgemini de crear derechos
de terceros beneficiarios para los Interesados,
conforme se detalla en esta misma Seccion;

Los principios de la proteccion de datos
enumerados en las Secciones 3, 4y 5;

La obligacion de facilitar una lista de las
Empresas del Grupo Capgemini, conforme se
indica en la Seccién 1 y en la pagina web de
Capgemini;

La obligacion de cada Empresa del Grupo
Capgemini de informar al Responsable del
Tratami8ento, a la Autoridad de Control
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Actividades de Responsable del
Tratamiento

Actividades de Encargado del
Tratamiento

competente respecto del Responsable del
Tratamiento y a la sede central de Capgemini,
en caso de que exista conflicto entre lo
dispuesto en la legislacion local y las BCR,
conforme se indica en la Seccion 14.

/. Procedimiento de Ejercicio de Derechos

de los Interesados

Actividades de Responsable del
Tratamiento

Actividades de Encargado del
Tratamiento

Cuando actua en calidad de Responsable del
Tratamiento, Capgemini ha establecido un
procedimiento interno para tramitar las
solicitudes de los Interesados, descrito en el
Anexo 3, que permite a los Interesados
contactar con el DPO local bien para ejercer
sus derechos en relacion con el Tratamiento de
sus Datos Personales o para denunciar un
incumplimiento de la Ley de PD Aplicable.

El Procedimiento de Ejercicio de Derechos de
los Interesados explica a los Interesados donde
y como presentar una solicitud y/o
reclamacién, la demora que lleva contestar a la
solicitud o reclamacion, las consecuencias en
caso de que la solicitud o reclamacion se
considere motivada, y el derecho del
Interesado a presentar una reclamacion ante
los tribunales o Autoridades de Control
competentes.
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Cuando actie en calidad de Encargado del
Tratamiento, Capgemini debera remitir de
inmediato las solicitudes que reciba de los
Interesados al Responsable del Tratamiento,
sin dilacion indebida. Capgemini deberd
entonces esperar las instrucciones del
Responsable del Tratamiento sobre cdémo
proceder, salvo que las partes acuerden otra
cosa en el Contrato de Servicios.

Aunque anima a los Interesados a contactar
directamente con el Responsable  del
Tratamiento, todavia les permite presentar
solicitudes y/o reclamaciones a través del
procedimiento interno especifico que se
describe en el Anexo 3.
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8. Organizacion encargada de la proteccion
de datos en Capgemini

Los Data Protection Officers, que forman parte de la organizacién encargada de la Proteccion de
Datos descrita en el Anexo 2, supervisan el cumplimiento de la Ley de PD Aplicable por las Empresas
del Grupo Capgemini pertenecientes a su ambito de responsabilidad, prestan asesoramiento sobre
todas las cuestiones relacionadas con la proteccion de datos, elaboran el programa global de
proteccion de datos, atienden o asesoran sobre las Brechas de Seguridad de Datos y mantienen una
relacion activa con la Autoridad de Control local.

Como parte del departamento Juridico, los Data Protection Officers Globales, Regionales y Locales,
en el desarrollo de sus funciones, reciben el apoyo de los equipos juridicos locales. Los Data
Protection Officers informan trimestralmente al Comité Ejecutivo sobre las cuestiones relacionadas
con la privacidad, tales como Brechas de Seguridad de Datos graves, Solicitudes de los Interesados,
problemas de privacidad en grandes operaciones, etc.

Ademas de esta funcion reguladora, los DPO del Grupo, Locales y Regionales, actian como
facilitadores de las actividades validando el enfoque de Capgemini en lo que respecta a la proteccion
y a la seguridad de los datos. Los DPO del Grupo, Regionales y Locales también desempenan un
papel fundamental al ayudar a la empresa a identificar nuevas oportunidades de negocio detectando
las lagunas existentes entre los estrictos requisitos juridicos sobre privacidad de datos que
Capgemini debe cumplir y los requisitos definidos por los clientes que podrian requerir ofertas
adicionales.

En la practica, esto supone que se debera consultar con la organizacién encargada de la Proteccion
de Datos en todos y cada uno de los nuevos proyectos para garantizar que dichos nuevos proyectos
incorporen las restricciones en cuanto a la proteccién de datos en la fase de disefio. Ademas, para
apoyar aun mas las actividades de negocio, el DPO del Grupo facilitard modelos y procedimientos
para asegurarse de que se tienen en cuenta, por defecto, las restricciones en cuanto a la proteccién
de datos en las diferentes ofertas y servicios.

La red de Data Protection Officers se completa con una red de Data Protection Champions que
representan a cada uno de los departamentos del Grupo y a cada GBL. Los Data Protection
Champions no forman parte de la organizacion juridica, sino que fueron designados entre los
representantes de los Departamentos del Grupo y las Lineas de Negocio Globales para garantizar
que las restricciones juridicas y las directrices del Grupo queden realmente reflejadas en todos los
niveles de la organizacién. Y lo que es mas importante, los Data Protection Champions estadn en
contacto con la organizacién de Proteccion de Datos para garantizar que el programa integre de
manera adecuada las expectativas y necesidades de negocio.

Por Gltimo, cabe sefialar que la organizacién de Proteccién de Datos colabora estrechamente con el
Responsable de Ciberseguridad del Grupo y con la Organizacion de Ciberseguridad.
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9. Sensibilizacion y formacion en materia
de Proteccion de Datos

Capgemini ha adoptado y aplicado un programa de formacion obligatorio en materia de proteccion
de datos para garantizar que todos los Empleados de Capgemini conocen y comprenden los
requisitos y principios fundamentales de la proteccion de datos, asi como las presentes BCR.

El programa de formacién, que se define en las politicas internas de Capgemini, se articula sobre los
siguientes pilares:

= Formacién General: Una base comun de conocimientos que describen los principios aplicables
cuando se llevan a cabo actividades de Tratamiento de Datos Personales;

= Formacién Practica: Una descripcion de los procesos y politicas aplicables existentes;

= Formacion por Funciones: Formacion adaptada disefada para abordar las necesidades de las
funciones especificas (tales como, Recursos Humanos o comercializacién, por ejemplo).

Ademas de la formacion obligatoria, Capgemini se compromete a promover la aplicacion de los
principios de la proteccién de datos dentro de la organizacién del Grupo a través de conjunto de
politicas de privacidad desde el disefio y de acciones de comunicacién dedicadas a aumentar la
sensibilizacion entre las diferentes comunidades de Capgemini.
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10. Privacidad desde el diseno

Cuando actuan en calidad de Responsables del Tratamiento, las Empresas del Grupo Capgemini son
responsables del cumplimiento de las BCR y de la Ley de PD Aplicable, en general, y de demostrar el

cumplimiento de las BCR y de la Ley de PD Aplicable.

Cuando actla en calidad de Encargado del Tratamiento, Capgemini deberda facilitar a los
Responsables del Tratamiento la informacidn necesaria para ayudarles a cumplir sus propias

obligaciones.

10.1 Registro
Tratamiento

Actividades de Responsable del
Tratamiento

Actividades de

Actividades de Encargado del
Tratamiento

Cuando actla en calidad de Responsable del
Tratamiento, Capgemini mantener y llevar, por
escrito, un registro de actividades de
Tratamiento que contenga Ila siguiente
informacion:

= El nombre y los datos de contacto de la
Empresa del Grupo Capgemini que actla en
calidad de Responsable del Tratamiento, del
DPO vy, si procede, del Corresponsable del
Tratamiento;

= Los fines del tratamiento;

= Una descripcion de las categorias de
Interesados y de las categorias de Datos
Personales;

= Las categorias de destinatarios a quienes se
comunicaron o comunicaran los datos
Personales, incluidos los destinatarios
ubicados fuera del EEE;
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Cuando actla en calidad de Encargado del
Tratamiento, Capgemini debe mantener vy
llevar, por escrito, un registro de todas las
categorias de actividades de Tratamiento
llevadas a cabo en nombre de los Responsables
del Tratamiento, que contenga la siguiente
informacién:

= El nombre y los datos de contacto de la
Empresa del Grupo Capgemini que actua en
calidad de Encargado del Tratamiento, y de
cada Responsable del Tratamiento en cuyo
nombre actla Capgemini, asi como del
DPO;

= Las categorias de Tratamiento llevado a
cabo en nombre del Responsable del
Tratamiento;

= En su caso, las Transferencias de Datos
Personales a paises ubicados fuera del EEE,
incluida la identificacidon de dichos paises;
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Actividades de Responsable del
Tratamiento

Actividades de Encargado del
Tratamiento

= En su caso, las Transferencias de Datos
Personales a paises ubicados fuera del EEE,
incluida la identificacién de dichos paises;

Capgemini pondra el registro a disposicion de
la Autoridad de Control competente que lo
solicite.

= Cuando sea posible, una
general de las medidas
organizativas aplicadas.

descripcion
técnicas vy

Capgemini pondra el registro a disposicion de
la Autoridad de Control competente que lo
solicite.

En la practica, para cumplir este requisito,
Capgemini utiliza una herramienta especifica
que le permite registrar digitalmente todas las
actividades de Tratamiento de Datos
Personales y extraer un registro completo de
sus actividades de Tratamiento en calidad de
Responsable del Tratamiento.

En la practica, para cumplir este requisito,
Capgemini utiliza herramientas especificas que
le permiten registrar digitalmente todas las
actividades de Tratamiento de Datos
Personales y extraer un registro completo de
sus actividades de Tratamiento en calidad de
Encargado del Tratamiento.

10.2 Evaluacion de
Proteccion de

Actividades de Responsable del
Tratamiento

Impacto relativa a la
Datos

Actividades de Encargado del
Tratamiento

Cuando actla en calidad de Responsable del
Tratamiento, Capgemini debe cumplir Ia
obligacién de llevar a cabo Evaluaciones de
Impacto relativas a la Proteccién de Datos
cuando un Tratamiento de Datos Personales
presente riesgos para los derechos y libertades
de un Interesado.
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Cuando actua en calidad de Encargado del
Tratamiento, Capgemini debera asistir al
Responsable del Tratamiento para que este
cumpla su obligacion de llevar a cabo
Evaluaciones de Impacto relativas a la
Proteccién de Datos.
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Actividades de Responsable del
Tratamiento

En la practica, esto implica que Capgemini
deberd aplicar una Politica de PIA disenada
para identificar los riesgos de una actividad de
Tratamiento y, dependiendo de la gravedad de
dicho riesgo, realizara o no una PIA. La
decisién de realizar una PIA dependera de

Actividades de Encargado del
Tratamiento

En la practica, esto implica que Capgemini,
deberd facilitar al Responsable del Tratamiento
toda la informacién relevante relacionada con
el Tratamiento. Concretamente, las medidas
técnicas y organizativas utilizadas para llevar a
cabo el Tratamiento, la ubicacion de los Datos,

varios factores, incluidos los criterios y las
listas identificados por las Autoridades de
Control.

las medidas de seguridad adoptadas (fisicas y
técnicas) y, si procede, los datos de los
Subencargados del Tratamiento, etc.

El proceso de PIA se describe en una Politica Esto no significa que Capgemini deba realizar la
sobre PIA que se articula en 4 pasos: PIA. en nombre del Responsable del
Tratamiento. Capgemini GUnicamente asistira al
Responsable del Tratamiento sin
comprometerse a realizar la PIA per se.

1. La descripcion del Tratamiento

2. Evaluacién de la necesidad y
proporcionalidad del Tratamiento

3. Evaluacién de riesgos
Mitigacion de los riesgos.

11. Auditorias relacionadas con las BCR

Capgemini debe realizar auditorias de proteccion de datos que cubren todos los aspectos de las BCR de
manera periddica y de acuerdo con nuestro programa de auditoria de las BCR y Proteccion de Datos.

Las auditorias las realizaradn auditores internos o auditores externos cualificados e independientes de
conformidad con un programa desarrollado por el DPO del Grupo anualmente. Ademas, los DPO
Globales, Regionales y Locales podran solicitar que se realicen auditorias adicionales. Dichas
auditorias podran cubrir aplicaciones, sistemas informaticos o bases de datos especificos que tratan
Datos Personales; o se podran realizar en relaciéon con una zona geografica completa.

El informe de auditoria, incluidas las acciones correctivas para abordar y mitigar los riesgos, debe
comunicarse a la organizacion encargada de la Proteccion de Datos y a la alta direccion y se pondra
a disposicion de las Autoridades de Control competentes que lo soliciten.

Ademas, cuando actle en calidad de Encargado del Tratamiento, Capgemini aceptara ser objeto de
auditoria por los Responsables del Tratamiento en relacion con actividades de Tratamiento
especificas realizadas en su nombre. Las condiciones de dichas auditorias deben reflejarse en el
Contrato de Servicios.
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12. Responsabilidad

o

de Capgemini en

caso de incumplimiento de las BCR

Actividades de Responsable del
Tratamiento

Actividades de Encargado del
Tratamiento

Cuando Capgemini actie en calidad de
Responsable del Tratamiento, cada una de las
Empresas del Grupo Capgemini en el EEE que
exporte Datos Personales a una Empresa del
Grupo Capgemini fuera del EEE serd responsable,
frente a los Interesados, de cualesquiera
incumplimientos de las BCR causados por la
Empresa del Grupo Capgemini fuera del EEE.

En todos los demas casos ((1) transferencias de
una Empresa del Grupo Capgemini en el EEE a
otra Empresa del Grupo Capgemini en el EEE; (2)
transferencias entre dos Empresas fuera del EEE;
0 (3) transferencias de una Empresa fuera del EEE
a una Empresa en el EEE), cada una de las
Empresas del Grupo Capgemini sera responsable
del incumplimiento de las BCR que haya causado.

En la practica, esto implica que la Empresa
del Grupo Capgemini identificada como
responsable de acuerdo con el programa
mencionado, debe aceptar la responsabilidad
de pagar una indemnizacion y de subsanar el
incumplimiento cuando haya causado dafios a
un Interesado.

Ademas, le correspondera a Capgemini demostrar
que no incurrié en incumplimiento de las BCR. En
el caso de una Transferencia entre una Empresa
del Grupo Capgemini en el EEE y una Empresa del
Grupo Capgemini fuera del EEE, si el supuesto
incumplimiento se le atribuye a la Empresa del
Grupo Capgemini fuera del EEE, la Empresa del
Grupo Capgemini en el EEE debe demostrar que la
Empresa del Grupo Capgemini fuera del EEE no
incurrié en incumplimiento de las BCR.
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Cuando Capgemini actle en calidad de Encargado
del Tratamiento, el Responsable del Tratamiento
y, en determinados casos, el Interesado, segun lo
estipulado en la Seccién 6, podran exigir a
cualquier Empresa del Grupo Capgemini el
cumplimiento de las BCR en relacion con los
incumplimientos de los que sea responsable.

Cuando una Empresa del Grupo Capgemini en el
EEE transfiere Datos Personales a una Empresa
del Grupo Capgemini fuera del EEE, la Empresa
del Grupo Capgemini en el EEE sera responsable
de los incumplimientos causados por la Empresa
del Grupo Capgemini fuera del EEE.

En todos los demas casos ((1) transferencias de
una Empresa del Grupo Capgemini en el EEE a
otra Empresa del Grupo Capgemini en el EEE; (2)
transferencias entre dos Empresas fuera del EEE;
o (3) transferencias de una Empresa fuera del EEE
a una Empresa en el EEE), cada una de las
Empresas del Grupo Capgemini sera responsable
del incumplimiento de las BCR que haya causado.

En la practica, esto implica que, en caso de
incumplimiento de las BCR, la Empresa del Grupo
Capgemini en el EEE exportadora debe aceptar la
responsabilidad de pagar una indemnizacién y de
subsanar el incumplimiento de las BCR cuando
dicho incumplimiento haya causado dafios al
Responsable del Tratamiento y/o a los
Interesados.

Ademas, le correspondera a Capgemini demostrar
que no ha incurrido en incumplimiento de las BCR.

27




o

13. Jurisdiccion

En caso de una vulneracién de cualesquiera derechos garantizados en las BCR, Capgemini insta a los
Interesados a utilizar el procedimiento especifico de tramitacion de reclamaciones descrito en la Seccion 7.

Sin embargo, los Interesados también tienen derecho a presentar una reclamacion ante la Autoridad
de Control competente - que podra ser aquella del Estado miembro de la UE de su residencia
habitual, lugar de trabajo o lugar de la supuesta infraccién.

Ademas, los Interesados pueden presentar una reclamacion ante el tribunal competente.

Cuando el Tratamiento lo lleva a cabo una Empresa del Grupo Capgemini fuera del EEE, el
Interesado puede presentar una reclamacién ante el tribunal competente de acuerdo con lo
dispuesto en la legislacion aplicable, salvo cuando la Empresa del Grupo Capgemini fuera del EEE
esté sujeta al RGPD, en cuyo caso, se aplicaran las estipulaciones anteriores.

14. Legislacion de PD Aplicable y posibles
conflictos con las BCR

Cuando la Ley de PD Aplicable exija un nivel mas alto de proteccion de los Datos Personales, esta
prevalecerd sobre las BCR. En todo caso, los Datos Personales se trataran de conformidad con lo

dispuesto en la Ley de PD Aplicable.

Actividades de Responsable del
Tratamiento

Actividades de Encargado del
Tratamiento

Cuando una Empresa del Grupo Capgemini, en calidad de
Responsable del Tratamiento, tiene razones para creer que
la legisladon local aplicable le impide cumplir sus
obligadones dimanantes de las BCR, debe informar a la
sede central de Capgemini, asi como a la organizadén del
DPO, salvo que se lo prohiba una autoridad responsable de
velar por el cumplimiento de la ley.

Ademas, si una Empresa del Grupo Capgemini esta sujeta
a requisitos juridicos locales que tengan efectos adversos
significativos en las garantias otorgadas por las BCR
(induidas las soligtudes vinculantes de divulgaddn de
Datos Personales), deberd notificado a la Autoridad de
Control competente, salvo que se lo prohiba una autoridad
responsable de velar por el cumplimiento de la ley.
Capgemini hara todo lo que esté a su alcance para alertar
a la Autoridad de Control competente y, en todo caso,
fadlitara a la Autoridad, anualmente, informadon general
sobre las solidtudes de divulgaddn de Datos Personales
que ha recbido.
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Cuando una Empresa del Grupo Capgemini, en calidad de
Encargado del Tratamiento, tiene razones para areer que
la legisladén local aplicable le impide cumplir sus
obligadones dimanantes de las BCR, debe informar al
Responsable del Tratamiento, a la sede central de
Capgemini, asi como a la organizadén del DPO y a la
Autoridad de Control competente en reladon con el
Responsable del Tratamiento, salvo que se lo prohiba una
autoridad responsable de velar por el cumplimiento de la
ley.

Ademas, salvo que esté prohibido, deberd notificar al
Responsable del Tratamiento todas las solictudes
juridicamente vinculantes de divulgadén de Datos
Personales exigidas por una autoridad responsable de
velar por el cumplimiento de la ley o por un cuerpo de
seguridad del estado.

En todo caso, Capgemini hard todo lo que esté a su
alcance para alertar a la Autoridad de Control competente
en reladon con el Responsable del Tratamiento, asi como
a su propia Autoridad de Control competente y les fadlitara
informadon relativa a la solidtud de divulgadion.
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15. Obligaciones de cooperacion

Cuando la Ley de PD Aplicable exige un nivel mas alto de proteccidon de los Datos Personales, esta
prevalecerd sobre lo dispuesto en las BCR. En todo caso, los Datos Personales se trataran de
conformidad con lo dispuesto en la Ley de PD Aplicable.

Actividades de Responsable del
Tratamiento

Actividades de Encargado del
Tratamiento

Cuando actua en calidad de Responsable del
Tratamiento, Capgemini debe colaborar con las
Autoridades de Control.

En la practica, esto implica que Capgemini
debera cumplir el asesoramiento de las
Autoridades de Control competentes y aceptar
ser objeto de auditoria realizada por estas
cuando lo soliciten.

© 2019 Capgemini. Todos los derechos reservados.

Cuando actie en calidad de Encargado del
Tratamiento, Capgemini colaborard con el
Responsable del Tratamiento y le asistira para
ayudarle a cumplir sus obligaciones dimanantes
de lo dispuesto en la Ley de PD Aplicable.

Ademads, Capgemini debe colaborar con las
Autoridades de Control Competentes en
relacion con el Responsable del Tratamiento,
de acuerdo con las instrucciones recibidas del
Responsable del Tratamiento. Concretamente,
Capgemini debe cumplir el asesoramiento
prestado por las Autoridades de Control y
aceptar ser objeto de auditoria por dichas
autoridades en relacién con las actividades de
Tratamiento llevadas a cabo en nombre de un
Responsable del Tratamiento especifico.
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16. Acceso facil a las BCR

En el sitio web de Capgemini hay una version disponible al publico de la BCR, asi como en la

Intranet de Capgemini.

Actividades de Responsable del
Tratamiento

Actividades de Encargado del
Tratamiento

Cuando actle en calidad de Responsable del
Tratamiento, Capgemini debera poner a
disposicion la version publica de las BCR en la
Intranet de la sociedad y realizar una campafa
de comunicacién para asegurarse de que los
Empleados de Capgemini conozcan sus
obligaciones dimanantes de las BCR.

En caso de que se lleve a cabo una
actualizaciéon  significativa de las BCR,
Capgemini debera informar a los Empleados
mediante un comunicado publicado en la
Intranet.

Cuando actia en calidad de Encargado del
Tratamiento, Capgemini debe asegurarse de
que se incluya una referencia a las BCR en los
Contratos de Servicios, junto con un enlace a la
version publica de las BCR.

Ademads, Capgemini deberd enviar la versién
publica de las BCR al Responsable del
Tratamiento cuando este lo solicite y debera
adjuntarla al Contrato de Servicios segun lo
acordado por las partes.

17. Actualizaciones de las BCR

Capgemini debe facilitar una lista actualizada de las Empresas del Grupo Capgemini a su Autoridad

de Control principal, la CNIL, una vez al afio.

Cuando Capgemini opte por realizar modificaciones significativas de las BCR para reflejar nuevos
requisitos normativos o cambios en su organizacién interna, por ejemplo, debera informar a la CNIL,

asi como a todas las Empresas del Grupo Capgemini.

Si dichos cambios afectan de manera significativa a las condiciones del Tratamiento de los Datos
Personales, Capgemini, en su calidad de Encargado del Tratamiento, debera informar debidamente a

los Responsables del Tratamiento.
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Anexo 1 - Actividades de Tratamiento
de Capgemini

Cuando Capgemini actia en calidad de Responsable del Tratamiento

Datos Personales de los Empleados

Las Normas Corporativas Vinculantes son de aplicacién a los Datos Personales de los Empleados de
Capgemini, de los trabajadores de agencia y de otros terceros que trabajan en nombre de
Capgemini, asi como de los solicitantes de empleo. Entre los Datos Personales de los Empleados de
Capgemini que Capgemini puede mantener se incluyen, a titulo enunciativo, los siguientes:

Datos de contacto, tales como el nombre, fecha de nacimiento, sexo, edad, direccidn,
numeros de teléfono, direcciones de correo electrénico, nimero de hijos, nacionalidad, datos de
identificacion, datos del visado, datos del permiso de trabajo, datos de personas de contacto en
caso de una emergencia, datos de personas dependientes a su cargo, estado civil, beneficiarios
de un seguro de vida, fotografias o imagenes;

Informacion financiera relativa a la retribucion, prestaciones y acuerdos de pensiones, tales
como datos sobre el sueldo, la cuenta bancaria, regimenes fiscales, gastos de viaje, opciones
sobre acciones, plan de compra de acciones;

Informacion relacionada con la contratacién, como por ejemplo el CV, formulario de
solicitud, notas de entrevistas, referencias del solicitante (de estar registradas), titulos,
resultados de examenes (si procede);

Informacion de la administracion de empleo, como por ejemplo historial de empleo vy
trayectoria profesional, cursos, superiores directos, informacidn sobre contratos laborales,
registros de absentismos, historiales de seguridad, expedientes médicos y registros de
enfermedades, informes sobre accidentes, informes sobre desarrollo personal, datos sobre el
carné de conducir y documentos asociados, expedientes de aptitudes, nimeros de identificacion
emitidos por el gobierno;

Informacion sobre la experiencia profesional, como por ejemplo el curriculum profesional,
aptitudes, informacién sobre los proyectos en los que han trabajado los Empleados, registros de
formacion, registros de movilidad;

Datos sobre la localizacion de los Empleados en Capgemini, en la medida en que dichos
datos estén registrados en los sistemas de acceso con tarjetas electrénicas de Capgemini;

Informacion sobre los datos de conexion y IT a los sistemas de IT de Capgemini;

Fotografias.

Capgemini trata los Datos Personales de los Empleados exclusivamente para fines relacionados con
el trabajo. Dichos fines, incluyen, a titulo enunciativo, las siguientes actividades:
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Contratacién, incluidas las comprobaciones de antecedentes con sujecion a lo dispuesto en la
legislacién local;

Formacion y evaluaciéon del desempefio;
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Cuando Capgemini actia en calidad de Responsable del Tratamiento

Nominas y administracion de otras prestaciones vinculadas al empleo (incluido las opciones
sobre acciones, los planes de compra de acciones, u otras prestaciones o planes corporativos);

Actividades diarias de gestion, como la asignacién a proyectos, promocién, actividades
disciplinarias, procedimientos de tramitacion de reclamaciones;

Promocidon de los servicios profesionales de asesores a posibles clientes de Capgemini (por
ejemplo, facilitando detalles sobre la experiencia en proyectos anteriores);

Administracion de las prestaciones actuales, incluidos los planes de pensiones, los planes de
seguros de vida y los seguros médicos privados para el personal de Capgemini;

Andlisis del empleo, por ejemplo, comparacién del éxito de los distintos programas de
contratacion y retencién de Empleados;

Cumplimiento de las normas en materia de salud y seguridad y otras obligaciones legales de
Capgemini en su calidad de empleador;

Cuando se considere necesario, el tratamiento destinado a permitir a Capgemini ejercer sus
derechos legales, y/o a cumplir sus obligaciones legales, como empleador, en la medida que lo
exija la Ley Aplicable del pais en el que estd establecida la Empresa del Grupo Capgemini
responsable de los Datos Personales;

IT, seguridad, ciberseguridad y control de acceso;

Gestion de Recursos Humanos, Desarrollo profesional y gestion de movilidad;
Comunicaciones internas y externas;

Plan de recuperacion en caso de catastrofes y gestion de crisis;

Gestion de los recursos de la Sociedad;

Auditoria y estadisticas;

Contactos Comercial

Por Contacto Comercial se entiende un proveedor, subcontratista, accionista, cliente o socio de
Capgemini, con independencia de que mantenga una relacion comercial actual con Capgemini o
que sea un Contacto Empresarial anterior o potencial de Capgemini. Los Datos Personales que
Capgemini puede mantener sobre el personal de sus Contactos Comerciales, incluyen, a titulo
enunciativo, los siguientes:

Datos de contacto, como por ejemplo el nombre, cargo, empleador, direccién, nimeros de
teléfono, direcciones de correo electrénico, nimeros de fax;

Datos financieros relativos a la facturacién y el pago, tales como informacién sobre la cuenta
bancaria (cuando el Contacto Empresarial es una persona fisica);

Experiencia y/o titulos pertinentes (por ejemplo, del personal de los subcontratistas);

Datos sobre opiniones e intereses comerciales (por ejemplo, cuando la informacién se
encuentra en una base de datos de comercializacion CRM).

Capgemini trata Datos Personales de los Contactos Comerciales exclusivamente para fines
relacionados con la actividad empresarial. Entre dichos fines se incluyen, a titulo enunciativo, las
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Cuando Capgemini actia en calidad de Responsable del Tratamiento

siguientes actividades:

= Suscripcidon y ejecucion de contratos con clientes, proveedores, subcontratistas o socios
comerciales de Capgemini;

= Gestidn de los registros y cuentas de Capgemini;

= Publicidad, comercializacion y relaciones publicas;

= Comunicacion con los Contactos Comerciales;

= Estudio de mercado;

= Salud, Seguridad, Medioambiente y Calidad;

= Cumplimiento de las obligaciones juridicas y reglamentarias;
= Mantenimiento de certificaciones;

= Auditoria y estadisticas.

Por norma general, Capgemini no recoge, ni trata, Categorias Especiales de Datos Personales
conforme a la definicion que a dicha expresion se le atribuye en la Legislacion comunitaria. Sin
embargo, Capgemini podra tratar Categorias Especiales de Datos Personales cuando sea necesario
para que Capgemini pueda ejercer sus derechos legitimos, y/o cumplir sus obligaciones juridicas,
en su calidad de empleador, en la medida que lo exija estrictamente lo dispuesto en la Ley
Aplicable del pais en el que se encuentra establecida la Empresa del Grupo Capgemini responsable
de los Datos Personales.

Por norma general, Capgemini no toma decisiones individuales que afecten de manera significativa
a un Interesado basandose exclusivamente en el tratamiento automatizado seguln lo dispuesto en
el articulo 22 del RGPD.

Cuando Capgemini actia en calidad de Encargado del Tratamiento

Capgemini ofrece a sus clientes una gama completa de servicios de consultaria, aplicaciones,
infraestructuras, externalizaciéon de procesos de negocio y servicios profesionales locales.

Una Empresa del Grupo Capgemini podra tratar una gran variedad de Datos Personales Cubiertos
en el contexto de la prestacion de servicios a sus clientes, con independencia de que el tratamiento
de los Datos Personales sea la obligacidon principal del servicio prestado por la Empresa del Grupo
Capgemini al cliente, o de que el tratamiento de los Datos Personales es una actividad accesoria a
la ejecucion de otro servicio prestado al cliente por la Empresa del Grupo Capgemini.

Entre los Datos Personales Cubiertos relacionados con las actividades de Capgemini que un
Encargado del Tratamiento de Datos puede incluir se encuentran los Datos Personales enumerados
en el punto 2.1 anterior, asi como cualquier otro tipo de Datos Personales que solicite el
Responsable del Tratamiento de Datos.

De acuerdo con las instrucciones de los clientes, entre los Datos Personales Cubiertos se podran
también incluir Categorias Especiales de Datos Personales.
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Anexo 2 - Organizacion de Proteccion de Datos de
Capgemini

Group General

Data Protection Champions Counsel

GBLs [ Sales [ Delivery f FS / Group

Funciions

Cloud
Infrastructure

Dealivery e T

Engineering
Services GBL

Insights and
Data GBL

Business
Sarvices GBL

Procurement

DPO Austria

DPO Czech

Cyberseourity Republic

Group MarCom Germany

Digital
Innovation and
Transformation

GBL

DPO Italy
Alliance &

Partnerships

DPOD
Netherlands

DPO Poland

Group Finance

g
g
h-

Romania

DPOD
Switzerland

© 2019 Capgemini. Todos los derechos reservados.

i
'
i
'
L
i
'
i
'
i
.
i
i
'
i
'
1
i
'
i
'
T
'
i
i
'
+
'
i
1
'
i
'
i
'
i
i
r
i
'
i
1
'
i

-

DPO Europe

DPO Belux

DPO

DPO
Hungary

DPO
Morocco

DPO Nordics

DPO
Portugal

DPD Spain

DO UK B
Ireland

Group Data
Protection Officer

DP
Consultant

DPO North
America

o

34



Anexo 3 — Procedimiento de Ejercicio
de Derechos de los Interesados

Este procedimiento se publicard en todas las paginas web de Capgemini y se adaptara para
incluir cualquier requisito legal local relevante.

El objetivo de este documento es explicar a las personas cuyos datos personales son tratados
por Capgemini ("Interesados”) como pueden ejercer sus derechos.

Al preocupamos por su privacidad, queremos que sepas cOmo y por qué podemos recopilar y
tratar tus datos personales y, en particular, cuales son tus derechos y como puedes ejercerlos.

Definiciones: a

“Dato Personal” no sélo se refiere a la informacion relacionada con tu vida privada, sino que
abarca toda la informacion que permite identificarte directa o indirectamente.

“Tratamiento” significa cualquier operacion realizada sobre Datos Personales como la recogida,
registro, organizacion, estructuracién, conservacion, adaptaciéon o modificacién, extraccion,
consulta, utilizacion, comunicacion por transmision, difusion o cualquier otra forma de
habilitacion de acceso, cotejo o interconexion, limitacion, supresion o destruccion.

“Responsable del Tratamiento” significa la persona fisica o juridica que determine los fines y
medios del tratamiento de los Datos Personales.

“Encargado del Tratamiento” significa la persona fisica o juridica, que trate Datos Personales
por cuenta del Responsable del Tratamiento.

“finalidad /fin” significa la(s) razéon(es) por la cudl el Responsable del Tratamiento necesita
recopilar y tratar los Datos Personales.

Capgemini Service SAS y / o las filiales de Capgemini SE (conjuntamente denominadas
"Capgemini") recopilan y tratan tus datos personales como Responsable del Tratamiento o
como Encargado de Tratamiento en nombre de un Responsable del Tratamiento. En cualquier
caso, puedes ponerte en contacto con Capgemini (siguiendo el procedimiento descrito a
continuacién) para ejercer tus derechos de proteccion de datos.

éCuales son tus derechos?

Como Interesado, puedes solicitar el ejercicio de los siguientes derechos en relaciéon con los
Datos personales que te conciernen y que Capgemini recopila y trata:
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Puedes solicitar a Capgemini la confirmacion de si
se estan tratando los Datos Personales que te
conciernen, y en ese caso, puedes solicitar acceso
a tus Datos Personales.

Acceso a tus Datos Personales

Solicitar la supresion de tus Datos | En algunos casos, puedes solicitar que Capgemini
Personales. elimine tus Datos Personales.

Puedes pedir a Capgemini que rectifique los Datos

Solicitar la rectificacion de tus Personales tuyos que sean errdéneos. Esto significa
Datos Personales. que también puedes solicitar que Capgemini

actualice o complete tus Datos Personales.

Oponerse al tratamiento de tus En algunos casos, tienes derecho a solicitar a
Datos Personales. Capgemini que no trate tus Datos Personales.

Solicitar la limitacion del En algunos casos, puedes solicitar a Capgemini
tratamiento de tus Datos que limite el tratamiento de tus Datos Personales
Personales. para algunos fines y sujeto a ciertas condiciones.

Puedes retirar tu consentimiento para el
Retirar tu consentimiento para el | tratamiento de tus Datos Personales incluso si
tratamiento de tus Datos inicialmente otorgaste dicho consentimiento para
Personales. que Capgemini trate tus Datos personales.

En algunos casos, puedes solicitar a Capgemini
que te proporcione tus Datos Personales en un
Derecho a la portabilidad de datos | formato estructurado, de uso comun y legible por
maquina; y que los transmita a otro Responsable
del Tratamiento.

También puedes presentar una reclamacion si
Presentar una reclamacion consideras que Capgemini esta infringiendo la
normativa de proteccidon de datos aplicable o las BCR.

Ten en cuenta que estos derechos pueden estar limitados en algunas situaciones segun la ley
aplicable. Por ejemplo, si facilitarte acceso a tus Datos Personales revelase Datos Personales de
otra persona; o si le pides a Capgemini que elimine tus Datos personales mientras que la Ley
exige que los conserve.
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¢Como ejercer tus derechos?

Para ejercer tus derechos, o si tienes alguna pregunta o duda relacionada con nuestras politicas
de Proteccion de Datos, comunicate con nosotros:

e Envidndonos un correo electrénico a la siguiente direccion:
protecciondedatos.es@capgemini.com

e Escribiéndonos a una de nuestras oficinas, puedes obtener las direcciones en el siguiente
enlace: https://www.capgemini.com/fr-fr/nous-contacter/#undefined

o Contactando por teléfono a la oficina de Capgemini de tu pais.

Para poder atender tu solicitud, deberas proporcionar la siguiente informacion:

-  Tu nombre completo*

- Tu estado (empleado, candidato, etc.)

- Tu direccion de correo electronico u otro medio de comunicacion¥*

- Verificacion de identidad: se te puede pedir que proporciones documentacion de
identificacion

- Pais / Region

- La naturaleza de tu solicitud *

* Sin esta informacion, Capgemini no podra atender tu solicitud.

¢Como gestionara Capgemini tu solicitud?

Tu solicitud se enviara al DPO competente en funcion de la entidad de Capgemini a la que hayas
dirigido la solicitud. A continuacién, recibirds un correo electrénico acusando recibo de tu solicitud.
Capgemini se esforzara por atender tu solicitud sin dilaciones indebidas, y en un plazo maximo de 1
mes después de acusar recibo de tu solicitud. Si tu solicitud es particularmente compleja, o si
enviaste varias solicitudes, el tiempo de respuesta puede extenderse hasta 2 meses mas. Te
informaremos de cualquier extension dentro de un mes después de recibir su solicitud.

Si eliges enviar tu solicitud por medios electronicos y, a menos que solicites lo contrario,
Capgemini te proporcionara la informacion en un formato electrénico.

Aunque te recomendamos encarecidamente que sigas este proceso para enviar tu solicitud, ten
en cuenta que también puedes presentar una reclamacion ante la Agencia Espafola de
Proteccidn de Datos.

&¢Como abordara Capgemini tu solicitud?

Una vez que Capgemini haya procesado tu solicitud internamente, se te informara, a través de
los medios de comunicacion que hayas indicado, y recibirds la informacién relevante a tu
solicitud. Consulta en la tabla siguiente cdmo Capgemini aborda las solicitudes mas comunes:
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Capgemini primero te confirmara si esta
tratando tus Datos Personales; Si es el caso,

Acceso a tus Datos Personales te proporcionara una copia de tus Datos
Personales y toda la informacién relevante
sobre el tratamiento.

Si la solicitud esta justificada, el DPO que se
ocupa de tu solicitud, le indicard a las areas

Solicitar la supresion de tus Datos

Personales
relevantes que borren tus Datos Personales.

El DPO que se ocupa de tu solicitud debera
notificar a las areas relevantes que rectifiquen
tus Datos Personales; y recibirds una
confirmacion de que tus Datos Personales han
sido rectificados o actualizados.

Solicitar la rectificacion de tus Datos
Personales

Ten en cuenta que, al recibir tu solicitud, el DPO realizard una primera evaluacién para
determinar si:

e Capgemini necesita mas informacién para gestionar tu solicitud:
0

e tu solicitud no puede ser gestionada. En este caso, explicariamos el motivo de nuestra
conclusion.

Cuando Capgemini actiia en calidad de Encargado del Tratamiento

Cuando Capgemini trata Datos Personales por cuenta de un Responsable del Tratamiento,
Capgemini recomienda encarecidamente que envies tu solicitud directamente al Responsable
del Tratamiento.

En cualquier caso, si Capgemini recibe una solicitud directamente, deberd notificar al
Responsable del Tratamiento, sin dilacidon indebida, de acuerdo con los términos y condiciones
acordados entre Capgemini y el Responsable del Tratamiento.

En caso de que el Responsable del Tratamiento indique a Capgemini que gestione tu solicitud
directamente, Capgemini debera seguir el procedimiento mencionado anteriormente en
estrecha coordinacién con el Responsable del Tratamiento.
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Este documento contiene

About Capgemini

Un lider global en servicios de consultoria, servicios de tecnologia vy
transformacion digital, Capgemini estd a la vanguardia de la innovacion para
abordar la diversidad de oportunidades que tienen sus empresas clientes en el
dindmico entorno de las plataformas, la nube y lo digital. Respaldada por una
soOlida trayectoria de mas de 50 afos y una dilatada experiencia multisectorial,
Capgemini ayuda a las compafiias a alcanzar sus objetivos de negocio mediante
una amplia gama de servicios que cubre desde la estrategia, hasta las
operaciones. Capgemini actla bajo la firme conviccion de que el valor de negocio
de la tecnologia se genera y desarrolla a través de las personas. Es una compafiia
multicultural de 200.000 profesionales, presente en mas de 40 paises. El Grupo
registré en 2018 unos ingresos mundiales de 13,2 millones de euros.

Conozca mas sobre nosotros en www.capgemini.com

informacion que puede tener
caracter confidencial o reservado y es propiedad del Grupo
Capgemini.
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